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RESUMO

A Industria 4.0 (14.0) visa modernizar processos industriais por meio de tecnologias digitais,
como a Internet das Coisas Industrial (I1oT). No entanto, a integracdo de maquinas legadas,
equipamentos antigos e ainda funcionais, mas sem capacidade nativa de comunicacao ou
conectividade com redes digitais, € um dos principais desafios para pequenas e médias empresas
(PMESs). Este estudo busca identificar os beneficios e barreiras enfrentados pelas PMEs na
adoc¢do da 14.0 e propor uma solucdo vidvel para a conectividade de maquinas legadas. A
pesquisa foi organizada em trés etapas: uma Revisdo Sistematica da Literatura (RSL), que
abrange um cenario internacional mais amplo, seguindo a metodologia Preferred Reporting
Items for Systematic Reviews and Meta-Analyses (PRISMA), uma andlise de dados secundarios
coletados de 246 executivos latino-americanos, e o desenvolvimento de uma Prova de Conceito
(PoC) aplicando sensores 10T a um torno universal Tormax 30, fabricado em 2007,
demonstrando a viabilidade de monitoramento em tempo real. Os resultados revelam que 0s
principais beneficios da adocéo da 14.0 incluem maior eficiéncia e produtividade, redugdo de
custos, melhorias na tomada de decisdo e personalizagdo de produtos. Por outro lado, as
barreiras identificadas envolvem custos elevados, resisténcia cultural a mudanca, riscos
cibernéticos e necessidade de capacitacdo profissional. A comparacdo entre a literatura e 0s
dados secundarios destaca uma maior resisténcia a mudanga e maior preocupagao com custos
nas PMEs latino-americanas, além de limitagdes financeiras mais significativas em relacdo ao
cenario internacional. A PoC demonstrou que a integracdo de sensores 10T em maquinas
legadas é tecnicamente viavel. Adicionalmente, foram apresentadas recomendacdes especificas
para a implementacédo de IloT em PMEs, facilitando a adocéo da 14.0. Sugere-se a expansdo do
modelo para interconectar multiplos equipamentos, aproximando-se de um ambiente fabril real

e potencializando a transformacéo digital nas PMEs.

Palavras-chave: Industria 4.0. PRISMA. lloT. PMEs. Maquinas Legadas.



ABSTRACT

Industry 4.0 (14.0) aims to modernize industrial processes through digital technologies such as
the Industrial Internet of Things (110T). However, the integration of legacy machines, older but
still functional equipment without native communication capabilities or digital network
connectivity, is one of the main challenges for small and medium-sized enterprises (SMEs). This
study seeks to identify the benefits and barriers faced by SMEs in adopting 14.0 and to propose
aviable solution for connecting legacy machines. The research was organized into three stages:
a Systematic Literature Review (SLR), which covers a broader international context using the
Preferred Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA) methodology,
an analysis of secondary data collected from 246 Latin American executives, and the
development of a Proof of Concept (PoC) applying 10T sensors to a Tormax 30 universal lathe,
manufactured in 2007, demonstrating the feasibility of real-time monitoring. The results reveal
that the key benefits of adopting 14.0 include increased efficiency and productivity, cost
reduction, improved decision-making, and product customization. On the other hand, the
identified barriers involve excessive costs, cultural resistance to change, cybersecurity risks,
and the need for workforce training. The comparison between the literature and secondary data
highlights greater resistance to change and higher cost concerns among Latin American SMEs,
as well as more significant financial constraints compared to the international context. The
PoC demonstrated that integrating 10T sensors into legacy machines is technically feasible.
Additionally, specific recommendations for IloT implementation in SMEs were provided,
facilitating the adoption of 14.0. It is suggested that the model be expanded to interconnect
multiple pieces of equipment, bringing it closer to a real factory environment and enhancing

digital transformation in SMEs.

Keywords: Industry 4.0. PRISMA. IloT. SMEs. Legacy Machine
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1 INTRODUCAO

A presente secdo destina-se a apresentacdo do contexto e do problema da pesquisa, bem
como a questdo da pesquisa, do objetivo, da justificativa, dos aspectos metodoldgicos e da

estrutura da pesquisa.

1.1 Contextualizacéo e problematica

As pequenas e médias empresas (PMEs) desempenham um papel relevante na economia
da Unido Europeia (UE), abarcando mais de 90% de todas as empresas. Em nlimeros concretos,
em 2023, a UE contava com 24,3 milhGes de PMEs. Diante disso, a promog¢éo de estudos e
iniciativas nessa area é fundamental para acelerar o processo de transformacao digital dessas
empresas (BURINSKIENE; NALIVAIKE, 2024).

J& no Brasil, este nimero é similar. Segundo o Portal da Inddstria, em 2024, com base
em dados da Relagdo Anual de Informagdes Sociais (RAIS) - Ministério da Economia, as PMEs
da industria da transformacdo, que envolve a transformacéo fisica, quimica e bioldgica de
materiais, substancias e componentes com a finalidade de se obterem produtos novos,
representam 98,6% do total e a participacdo da indudstria da transformacao no Produto Interno
Bruto (PIB) é de 15,3% (PORTAL DA INDUSTRIA, 2024).

Apesar disso, a maioria das PMEs ainda opera com maquinas legadas e obsoletas, sem
a capacidade de troca dados entre maquinas e sistemas (KOLLA et al., 2022; FAN; CHANG,
2018; DESHPANDE, 2011). De acordo com Fan e Chang (2018), maquinas utilizadas na
manufatura com vida Gtil média de 20 anos sdo chamadas de equipamentos legados e sdo
incompativeis com a conexao de redes. Na visdo de Deshpande (2011), uma maquina legada é
definida como um equipamento de fabricacdo sem capacidade de comunicacdo externa e/ou
uma interface de programacéo de aplicativo que possa fornecer dados em tempo real. Portanto,
legado, na perspectiva do autor, define a capacidade do dispositivo em se comunicar, e ndo a
idade do equipamento.

Esse cenario apresenta um desafio significativo, o fato de que as PMEs ndo estarem
adequadas para obter os beneficios do uso das tecnologias habilitadoras da 14.0, como por
exemplo, a Internet das Coisas Industrial (110T), que pode trazer o beneficio do monitoramento
em tempo real, entre outros beneficios (KOLLA et al., 2022).

Em 2011, uma iniciativa do governo alemao, chamada de quarta revolugéo industrial ou
Industria 4.0 (14.0), ganhou destaque ao ser apoiada por representantes dos setores empresarial,
politico e académico como uma abordagem para fortalecer a competitividade da inddstria de
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manufatura alema. A ideia por trés da 14.0 € promover melhorias significativas nos processos
industriais, incluindo fabricagdo, engenharia, gerenciamento de materiais, cadeia de
suprimentos e ciclo de vida dos produtos (HERMANN; PENTEK; OTTO, 2016).

De acordo com Kagermann et al. (2013), a 14.0 trara maior flexibilidade e robustez
juntamente com os mais altos padroes de qualidade em processos de engenharia, planejamento,
fabricagdo, operagdo e logistica. Isso levara ao surgimento de cadeias de valor dindmicas,
otimizadas em tempo real e que podem ser otimizadas com base em uma variedade de critérios,
como custo, disponibilidade e consumo de recursos.

A 14.0 se fundamenta na incorporacéo de tecnologias da internet na manufatura. Embora
amaioria dos componentes técnicos esteja disponivel, eles sdo principalmente usados em outros
setores, como 0 consumo. A infraestrutura de comunicacgéo nos sistemas de producéo se tornara
cada vez mais acessivel e difundida, resultando em uma nova forma de inddstria onde
componentes e produtos industriais podem ter suas proprias identidades. Isso possibilita maior
autonomia dos sistemas e acesso a fabrica digital e a simulacdo virtual (DRATH; HORCH,
2014).

Conforme Kagermann et al. (2013), a 14.0, trard consigo novos modelos de negécios,
que possibilitardo a pequenas e médias empresas (PMES) utilizem servicos e sistemas de
software que antes eram inacessiveis devido aos modelos atuais de licenciamento e negécios.
Os novos modelos de negdcios apresentardo solugdes para desafios como pregos dindmicos que
consideram as circunstancias dos clientes e dos concorrentes.

De acordo com a Sondagem Especial, de 2022, realizada pela Confederacdo Nacional
da Industria (CNI), o porte da empresa desempenha um papel na determinacdo do grau de
adocgao de tecnologias digitais. A medida que o tamanho da empresa aumenta, a utilizagio de
pelo menos uma tecnologia digital também aumenta. Entre as grandes empresas, 86% estao
empregando pelo menos uma das 18 tecnologias mencionadas nessa sondagem. Esse numero
cai para 64% nas empresas de médio porte e para 42% nas pequenas empresas (CNI, 2022).

A falta de preparo dos sistemas e componentes legados para a conectividade e
interoperabilidade exigidas na 14.0 é um problema significativo. Para Huang et al. (2022),
muitos esforgos estdo sendo feitos para reconfigurar os ambientes de producdo atuais,
entretanto, o chdo de fabrica, que é um elemento fundamental na produgéo, muitas vezes
contém maquinas legadas que sdo confiaveis, mas nao estdo configuradas para se comunicar.

Devido a sua confiabilidade mecénica e altos custos de substituicdo, muitas PMEs ainda
utilizam uma grande quantidade de méaquinas antigas sem conexao em rede, como essas

maquinas ndo possuem recursos nativos de comunicacdo externa, elas ficam isoladas em um
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ambiente industrial em rede, o que torna o monitoramento e controle de todo o processo
produtivo incompleto. Portanto, a adaptagcdo dessas maquinas para se comunicar é o primeiro
passo para a integracdo em um sistema de producdo em rede que permite a coleta de dados
valiosos para analise e exploracdo, a fim de alcancar uma producéo mais eficiente (HUANG et
al., 2022).

De acordo com Kolla et al. (2022), é comum que as féabricas sejam construidas
gradualmente, com adices e atualizacdes ao longo do tempo. Por conta disso, € possivel que
as empresas tenham equipamentos de diferentes fabricantes, idades e interfaces dentro da
mesma fabrica, incluindo maquinas, sensores e Controladores Logicos Programaveis (CLPs).
Essa situagdo é agravada pelo fato de que os fabricantes possuem softwares proprietarios e
interfaces especificas, o que dificulta a unificacdo dos dados e informacdes coletados por esses
dispositivos.

A lloT é uma das tecnologias mais promissoras para a industria atual. Ela permite a
integracao de varias tecnologias modernas, como sistemas ciber fisicos (CPS), computacdo em
nuvem, tecnologias maéveis e identificacdo por radiofrequéncia (RFID) e a coleta de dados por
sensores em ambientes industriais. 1sso € possivel gracas ao uso de big data e tecnologias de
comunicag¢do maquina a maquina (M2M) e automacdo (NGUYEN et al., 2019)

Segundo Nguyen et al. (2019), a 10T depende fortemente da Internet das Coisa (loT),
uma rede de dispositivos fisicos equipados com sensores, atuadores, eletrénicos, software e
conectividade de rede que permite a troca de dados entre esses objetos. A loT atua como uma
interface entre 0 mundo fisico e 0 mundo digital, permitindo que dispositivos e maquinas em
ambientes industriais se conectem e transmitam informagdes em tempo real, permitindo maior
eficiéncia, precisdo e automacéo.

Para efetivar uma plataforma 14.0, um dos elementos chave consiste em dotar as
maquinas com capacidades de detec¢do e comunicacdo. Contudo, na esfera fabril, a maioria das
maquinas legadas foi equipada antes do advento da producdo da 14.0. Por conseguinte, a
insercdo de habilidades adicionais de detec¢do e comunicagdo nessas maquinas suscitou grande
interesse em aplicacgdes praticas (HO; LAI; LI1U, 2022).

A implementacao de uma Prova de Conceito (PoC) para aplicagdo de IoT em méquinas
legadas é fundamental para validar a viabilidade e os beneficios dessas tecnologias em
ambientes industriais. Alguns estudos tém explorado a viabilidade de PoCs em PMEs,
demonstrando que é possivel integrar sensores e dispositivos 10T a maquinas legadas para obter
dados em tempo real sobre desempenho e consumo de energia. Por exemplo, Lima, Massote e

Maia (2019) conduziram uma PoC em uma fresadora CNC da LabVolt com 20 anos, onde
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incorporaram sensores e sistemas baseados em 10T, juntamente com o uso de aplicativos em
nuvem, para monitorar os dados de energia em tempo real. Ja a pesquisa de Fan e Chang (2018),
descreve o desenvolvimento de 10T baseada no Raspberry P1, que incorpora um aplicativo para
detectar o estado operacional de maquinas legadas. Utilizando sensores externos, ela monitora
o0 status das maquinas para calcular a disponibilidade (um dos fatores do OEE — Overall
Equipment Effectiveness) e mede a corrente elétrica para determinar o consumo de energia. E
por fim, Deshpande (2011), desenvolveu de um aplicativo de software para monitorar o status
da maqguina em tempo real, o uso de energia e outros parametros de usinagem para uma

maquina-ferramenta legada, utilizando a anélise do sinal de poténcia.

1.2 Questao da Pesquisa

Diante da falta de integracdo de maquinas legadas a 14.0, esta dissertacdo propde
responder as seguintes questdes de pesquisa: Quais sdo os beneficios e barreiras enfrentados
pelas PMEs na adocdo da 14.0, considerando a conectividade de maquinas legadas? Quais
recomendacdes podem apoiar a implementacdo de solugdes IloT em PMEs, considerando a

integracdo de maquinas legadas?

1.3 Objetivo Geral

Em vista disso, 0 objetivo geral desta dissertacdo é identificar de modo exploratério os
principais beneficios e barreiras enfrentados pelas PMEs na jornada de transformacao digital,
visando capacita-las a adotar com sucesso as tecnologias da 14.0, e em seguida, propor a
implementacdo de uma PoC de uma plataforma loT adaptada para PMEs, demonstrando a

viabilidade técnica da integracdo de maquinas legadas ao ambiente da 14.0.

1.3.1 Objetivos Especificos

Para atingir o objetivo geral esta pesquisa tem 0s seguintes objetivos especificos:

a) Realizar uma Revisdo Sistematica da Literatura (RSL) para identificar os principais
beneficios e barreiras enfrentados pelas PMES, no exterior, na adog¢do da 14.0, com
foco na gestdo da produgéo;

b) Realizar uma analise de dados secundarios para identificar os principais beneficios
e barreiras enfrentados pelas empresas em um contexto latino-americano, refletindo
de forma aproximada a realidade do cenario nacional;

c) Analisar os resultados da RSL e dos dados secundarios para identificar padrdes,

tendéncias e percepcdes relevantes acerca da adocdo da 14.0 pelas PMEs. Essas
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informacdes sdo essenciais para propor uma PoC adequada que utilize tecnologias
de 10T, especificamente para a conectividade de maquinas legadas;

d) Desenvolver e implementar uma PoC que demonstre a viabilidade técnica de
promover a conectividade de maquinas legadas a 14.0 por meio de tecnologias de
loT;

e) Propor recomendacfes para implementacdo de IloT, com base nos beneficios e
barreiras identificadas, para auxiliar as PMEs na adocdo da 14.0, a fim de fornecer

orientacdes para futuras melhorias e aplicacdes em contextos industriais reais.

1.4 Justificativa da pesquisa

Para que as PMEs prosperem no futuro, ha uma forte sugestdo de que adotem a 14.0
para competirem a nivel nacional e internacional (MASOOD; SONNTAG, 2020).

Segundo um estudo da CNI (2022), dentre as empresas industriais brasileiras, 69% ja
estdo empregando pelo menos uma tecnologia digital de uma lista que inclui 18 aplicacOes
distintas com foco em desenvolvimento, processo de producdo e produto. Em 2016, quando
esse estudo foi conduzido pela primeira vez, apenas 48% das empresas estavam utilizando
alguma tecnologia digital de uma lista com 10 tecnologias previamente selecionadas.

A 14.0 tem o potencial de transformar a industria, por meio da utilizacdo de tecnologias
existentes ou combinando-as de maneiras novas e inovadoras, a fim de atender as diversas
demandas de producdo de maneira mais eficiente e rentavel. E importante destacar que essa
abordagem pode oferecer monitoramento continuo e medicdo de desempenho para reduzir o
desperdicio, além de fornecer maior controle do processo e uso mais eficiente da mao de obra
(HUANG et al., 2022).

Conforme Kadir (2020), a IoT é um sistema em rede que conecta objetos a internet e
estes fazem parte do nosso cotidiano, sendo considerada uma tecnologia fundamental para
solucionar varios desafios. Segundo 0 mesmo autor, a 10T é uma subdivisao da 0T que tem
como foco a aplicagéo dessas tecnologias em ambientes industriais, tornando-se peca essencial
para o conceito de 14.0, permitindo que as empresas coletem informacdes constantes de
maquinas, sensores, produtos e dispositivos para detectar falhas, monitorar qualidade e realizar
manutencgdes.

Conforme Xu et al. (2018), diferente da IoT, que tem como foco os sistemas voltados
para os consumidores, a IloT concentra-se na conectividade dos dispositivos industriais
inteligentes com plataformas de gerenciamento e controle, com o objetivo de melhorar a

eficiéncia operacional e aumentar a produtividade dos sistemas industriais. Como 0s
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dispositivos e processos industriais sdo auténomos, a lloT é considerada uma aplicacéo
importante da IoT.

Alabadi, Habbal e Wei (2022) relatam que a 1loT é uma evolucdo tecnoldgica que
melhora o setor manufatureiro, permitindo a coleta e processamento de dados em varias etapas
do processo de fabricagdo. A 10T se concentra em melhorar a acessibilidade, desempenho,
escalabilidade, economia de tempo e de custos nas empresas de manufatura, sendo
frequentemente associada a 14.0. Enquanto o ambiente de producéo tradicional depende da
interacdo local entre os componentes do sistema, a IloT permite comunicacdo global entre
componentes em diferentes locais.

De acordo com CNI (2023), os maquinarios e equipamentos utilizados na industria
brasileira ttm uma média de idade de 14 anos e 38% das maquinas e equipamentos nas empresas
industriais estdo préximos ou ja ultrapassaram o periodo recomendado pelo fabricante como
ciclo de vida ideal.

Segundo CNI (2023), a idade dos equipamentos também influencia a capacidade das
empresas de adotar novas tecnologias, como as da 14.0. Embora seja viavel modernizar
maquinas e equipamentos mais antigos para incorporar tecnologias digitais (por meio de
retrofit), & medida que esses equipamentos envelhecem, o processo se torna mais complexo e
dispendioso devido a incompatibilidades com sistemas operacionais mais recentes, entre outros
desafios.

De acordo com os autores Jiwangkura, Sophatsathit e Chandrachai (2020), as PMEs,
devido aos seus recursos limitados, podem ficar para tras na era da disrupc¢éo digital e a pesquisa

académica sobre estratégias de implementacédo de I1oT para PMEs é limitada.

1.5 Aspectos metodoldgicos

Segundo Gil (2017), classificar € uma caracteristica da racionalidade humana,
permitindo a organizacdo e entendimento dos fatos. Com um sistema de classificacdo, €
possivel reconhecer as semelhancas e diferencas entre as modalidades de pesquisa, ajudando o
pesquisador a decidir sobre sua aplicabilidade na solucdo dos problemas de investigacao.

Para Turrioni e Melo (2012), em relagéo a sua natureza, uma pesquisa aplicada tem
como objetivo resolver problemas praticos imediatamente por meio de seus resultados, pois
busca gerar conhecimento para aplicacdo direta na solucdo de problemas especificos, assim
sendo, essa dissertagdo é classificada como uma pesquisa aplicada, diferentemente da pesquisa
bésica, que visa ampliar o entendimento teérico de um assunto sem foco imediato na aplicacdo

prética.



20

Quanto ao seu objetivo, é classificada como pesquisa exploratoria para nos
familiarizarmos com o problema e construir hipoteses. E um tipo de pesquisa flexivel que
considera varios aspectos do fenémeno estudado, e a coleta de dados pode ser feita de varias
maneiras, como levantamento bibliografico, entrevistas e analise de exemplos (GIL, 2017).
Para a realizacdo do levantamento bibliogréfico, foram reunidas e avaliadas publicagdes
académicas, atraves da plataforma Scopus.

Para complementar o levantamento bibliografico, uma analise de dados secundarios foi
realizada com a finalidade de ampliar e aprofundar o entendimento da mesma tematica,
utilizando informagdes ja disponiveis em fontes publicadas. A analise secundéria de dados
qualitativos, embora menos comum que a andlise quantitativa, apresenta vantagens
significativas, incluindo economia de tempo e acesso a dados ricos, 0 que a torna uma
metodologia cada vez mais relevante na pesquisa em diversas areas (RUGGIANO; PERRY,
2019). Com a crescente disponibilidade de dados qualitativos online de alta qualidade, a analise
secundaria se torna uma alternativa atraente para pesquisadores que buscam aprofundar o
conhecimento sobre diversos temas (CHATFIELD, 2020). De acordo com Chatfield (2020),
essa abordagem permite o0 acesso a informacGes de participantes de dificil alcance, a otimizacéo
de recursos e a geracdo de novas descobertas a partir da exploracdo de dados existentes sob
novas perspectivas.

Conforme Creswell (2012), o intuito de uma pesquisa qualitativa ndo é o de generalizar
os resultados para uma populacdo, mas sim de desenvolver um entendimento mais profundo
sobre um fendmeno. A presente dissertacdo utiliza a analise secundaria de dados qualitativos
para explorar os beneficios e as barreiras da adocdo da 14.0 no contexto latino-americano, a
partir de um conjunto de dados, extraidos do relatorio 0T Snapshot 2024 (LOGICALLIS, 2024),
organizado pela empresa Logicalis, onde foram entrevistados 246 executivos de diferentes
paises da América Latina, incluindo Brasil, Argentina, Chile, Colédmbia e México, entre
setembro e novembro de 2023.

A metodologia proposta prioriza inicialmente a investigacdo exploratéria junto as PMEs
para mapear as limitacGes e potencialidades da adocdo da 110T, estabelecendo assim as bases
para a formulacdo de uma solugdo alinhada as demandas reais do setor. Apds a sintese e
interpretacdo dos dados coletados, foi desenvolvido e implementado um prototipo, conforme
as etapas da metodologia Poc Design proposta por Prasanna et al. (2021). A PoC serve ao
propdsito de garantir a integridade da 10T no contexto especifico de entrega de dados

confidveis. 1sso envolve verificar o desempenho de uma solucdo proposta dentro do ambiente
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pretendido, bem como coletar dados pertinentes e conduzir uma analise completa dos resultados
(PRASANNA et al., 2021).

1.6 Estrutura

A dissertacdo estd dividida em cinco secBes principais, além das referéncias
bibliograficas.

A primeira secdo, Introducdo, apresenta uma visdo geral do tema, destacando a
importancia das PMEs na economia, o contexto da 14.0, e os desafios enfrentados na integracéo
de méquinas legadas. Também sdo definidos a questdo da pesquisa, 0s objetivos gerais e
especificos, a justificativa do estudo, os aspectos metodoldgicos e a estrutura da dissertacao.

Na segunda secdo, Revisdo Bibliografica, € apresentada uma analise detalhada da
literatura existente sobre a 14.0, incluindo suas definicdes, aplica¢fes e impacto nas PMEs. A
secdo aborda também a gestdo da producdo no contexto da 14.0, explorando como essa
revolugdo industrial pode ser integrada nas operacdes das PMEs para melhorar eficiéncia e
competitividade.

A terceira secdo, Metodologia, descreve os aspectos metodoldgicos utilizados na
pesquisa, incluindo a metodologia aplicada na revisdo bibliogréafica, a analise de dados
secundarios por meio de um relatério e a metodologia para desenvolvimento da PoC.

Na quarta sec¢do, Resultados, os achados da pesquisa sdo apresentados e discutidos nesta
secdo. Inclui os beneficios e barreiras na adocdo da 14.0 pelas PMEs, tanto na revisdo
bibliografica quanto nos dados secundarios, uma comparacao entre as fontes de pesquisa, além
da criacdo de um quadro de recomendagdes para implementacdo de lloT. Também é
apresentada uma proposta para a conectividade de maquinas legadas a 14.0 por meio de
tecnologias de loT. Por fim, sdo apresentados os resultados da implementacdo da PoC,
evidenciando sua viabilidade técnica.

A quinta secdo, Conclusao, resume os principais resultados e contribui¢des da pesquisa
encontrados na secdo quatro e aponta possiveis diretrizes para a evolucdo do tema e suas
limitacdes.

Por fim, a lista de referéncias bibliograficas mostra todas as fontes citadas ao longo da
dissertagdo, oferecendo uma base sélida para o leitor que deseja aprofundar seus conhecimentos

sobre os temas abordados.
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2 REVISAO BIBLIOGRAFICA

Esta secdo apresenta o contexto da 14.0 e suas defini¢cdes, bem como um olhar da gestédo

da producéo sobre a perspectiva da 14.0.

2.1 Contexto da Industria 4.0

O termo 14.0 originou-se em 2011 na Feira de Hannover, na Alemanha, como parte de
uma estratégia do governo alemao de promover a digitalizacdo do setor manufatureiro do pais
(SANTOS et al., 2017). O conceito se refere a quarta revolucdo industrial, focada na integragdo
de tecnologias digitais aos processos de manufatura.

A 14.0 é caracterizada como uma nova revolucdo industrial centrada em torno de CPS,
representando a integracdo de sistemas fisicos e digitais em tempo real, com o uso de
tecnologias emergentes como manufatura aditiva, 10T, blockchain, robética avancada e
inteligéncia artificial (1A), para alterar a forma como o trabalho é realizado e gerenciado (RUPP
etal., 2021).

Para Shi et al. (2020), a 14.0 é entendida como um nivel mais recente de controle e
organizacdo sobre a cadeia de valor do ciclo de vida do produto, focado em requisitos
individuais de clientes, e baseia-se na disponibilidade de informagdes relevantes em tempo real,
conectando todas as atividades da cadeia de valor para formar conexdes de valor agregado
dindmicas, auto-organizaveis e otimizadas em tempo real.

As revolugdes industriais marcaram transformac6es profundas nos meios de produgéo
ao longo dos séculos. A primeira dessas revolucBes, ocorrida no final do século XVIII,
introduziu equipamentos mecanicos de fabricacdo, como os teares mecanicos. Em seguida, a
segunda revolucdo industrial caracterizou-se pela adocéo da producdo em massa impulsionada
pela eletricidade e pela implementacido da divisdo do trabalho. Posteriormente, a terceira
revolucgdo utilizou a eletronica e as tecnologias de informagao para automatizar ainda mais 0s
processos de fabricacdo, envolvendo o uso de tecnologias como os controladores 16gicos
programaveis (CLP) (KAGERMANN et al., 2013).

Para o Parlamento Europeu, de acordo com Smit et al. (2016) a 14.0 é definida como:

A Industria 4.0 descreve a organizacdo de processos de produgdo baseados em
tecnologia e dispositivos que se comunicam autonomamente ao longo da cadeia de
valor: um modelo da ‘fabrica inteligente' do futuro em que sistemas dirigidos por
computador monitoram processos fisicos, criam uma copia virtual do mundo fisico e
tomam decisBes descentralizadas com base em mecanismos de auto-organizagdo. O
conceito leva em conta a digitalizacdo crescente das industrias de manufatura, onde
objetos fisicos séo integrados de maneira continua & rede de informagdes, permitindo
producdo descentralizada e adaptacdo em tempo real no futuro (SMIT et al., 2016,

p.7).
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A 14.0 envolve a integragdo horizontal e vertical de sistemas, promovendo a conexao
digital entre diferentes areas da empresa, com seus fornecedores e clientes. Dados sdo coletados
em tempo real de maquinas, sistemas e produtos inteligentes e compartilhados para analise e
coordenacao automatizada de processos fisicos (HERMANN et al., 2016).

Segundo Zhong et al. (2017), os sistemas de manufatura inteligentes se tornam mais
adaptaveis, inteligentes e personalizaveis ao mercado global em constante mudanga devido ao
uso de informacdes avancadas.

Shafiq et al. (2016) afirmam que os principais objetivos da 14.0 incluem possibilitar a
customizacdo em massa de produtos por meio da tecnologia da informacdo, adaptar
automaticamente as cadeias de producéo, rastrear pecgas e produtos, melhorar a comunicacao
entre pecas, produtos e maquinas, implementar interagdes entre humanos e maquinas, otimizar
a producdo por meio da IoT em fabricas inteligentes e introduzir novos servicos e modelos de
negdcios na cadeia de valor.

Segundo Sacomano et al. (2018), os elementos constituintes da 14.0, conforme Figura
1, estdo em constante evolugédo, propondo uma categorizacdo em trés partes distintas: elementos

fundamentais, estruturantes e complementares.

Figura 1 — A casa da Industria 4.0

INDUSTRIA4.0

ELEMENTOS COMPLEMENTARES ‘

Etiquetas RFID QRCode Aie;!g?::a Realidade Virtual M%qutura
itiva
(RA)
| ELEMENTOS ESTRUTURANTES |
[ ] [ ] [ ] ] [ I ]
Comunicacao Lo
v Inteligéncia . . -
= Maquinaa 2 BigDatae Computagéo Integracéo Seguranca
RUEEG:D Mégquina Artificial Analytics em Nuvem de Sistemas Cibernética
(M2M) (A1)

‘ ELEMENTOS FUNDAMENTAIS ‘
]

Internet das Coisas (loT) Sistemas Ciber Fisicos (CPS) Internet de Servigos (IoS)

Fonte: Adaptada de SACOMANO et al. (2018).

Os elementos apresentados na Figura 1 podem ser explicados como:



24

e Elementos Fundamentais: correspondem a infraestrutura tecnoldgica essencial no
conceito da 14.0, séo elas: Internet das Coisas (10T), sistemas Ciber Fisicos (CPS) e
Internet de Servicos (10S);

e Elementos Estruturantes: englobam tecnologias e/ou conceitos que viabilizam a
implementacéo de aplicagOes da 14.0, entre eles: Automag&o, comunicacdo Maquina
a Maquina (M2M), Inteligéncia Atrtificial (1A), Big Data e Analytics, Computacao
em Nuvem, Integracdo de Sistemas e Seguranca Cibernética;

e Elementos Complementares: estendem as possibilidades da 14.0, ainda que sua
presenca ndo seja obrigatdria para caracterizar algo como pertencente a essa vertente
industrial, podemos destacar: etiquetas RFID, QR Code, Realidade Aumentada
(RA), Realidade Virtual (RV) e Manufatura Aditiva.

2.1.1 Internet Industrial das Coisas

O avanco das tecnologias sem fio ao longo das ultimas décadas deu origem a um novo
modelo conhecido como l0T. Esta abordagem, inicialmente proposta por Kevin Ashton em
1998, visa conectar objetos a internet. Embora amplamente reconhecida por seus beneficios em
diversos setores, como residéncias inteligentes, salde, transporte e meio ambiente, a 10T
também promete transformar a industria, possibilitando um monitoramento e controle mais
eficientes e econdmicos. Prevé-se que essas inovacoes e beneficios industriais sejam ampliados
sob o conceito emergente de 11oT (KHAN et al., 2020).

Os avancos nas pesquisas recente abriram caminho para a implementacéo dos principios
da loT em diversos contextos industriais, impulsionando o surgimento da IoT Industrial (110T),
visando transformar a gestdo e 0s processos empresariais, aumentando a eficiéncia das
tecnologias de fabricacdo por meio da coleta e analise de dados em campo, resultando na criacdo
de representacdes digitais em tempo real dos ambientes industriais (BELLI et al., 2019).

Khan et al. (2020) descreve a IloT como a integracdo de dispositivos industriais
inteligentes e altamente interconectados, utilizados para aumentar a eficiéncia de producéao e
reduzir os custos operacionais. Isso é alcangado por meio do monitoramento em tempo real, da
gestéo eficaz e do controle dos processos industriais, dos ativos e do tempo de operacao.

A loT tem sido um tépico popular hd quase uma década, permitindo que milhdes de
dispositivos se conectem diretamente a internet e oferecam uma variedade de aplicagdes, como
casas inteligentes e monitoramento de saide mdvel. Esse avango também esta presente na
industria, onde sdo implantados dispositivos de IloT que incluem sensores, atuadores e

dispositivos maéveis, impulsionando a comunicagdo movel nas fabricas inteligentes, fornecendo
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dados em massa sobre diversos parametros. No entanto, muitas PMEs ainda ndo adotaram essas
tecnologias, continuando a operar de maneira convencional e perdendo as oportunidades
oferecidas pela 10T (PRIYASHAN; THILAKARATHNE, 2020).

A 110T é uma extensdo do conceito de loT, focada especificamente no uso industrial.
Ela envolve a conexdo de maquinas e dispositivos em ambientes de producdo, permitindo a
coleta e analise de dados em tempo real, 0 que resulta em otimizagdo de processos, aumento da
eficiéncia e reducdo de custos (QIU et al., 2020; JAIN; CHANDRASEKARAN, 2022).

Qiu et al. (2020) complementam em seu estudo que a edge computing na 10T pode
reduzir a laténcia na tomada de decisdes, economizar recursos de largura de banda e proteger a
privacidade, com aplicagdes potenciais em progndsticos, gestdo de salde, redes inteligentes,
coordenacao de fabricacdo e veiculos conectados inteligentes.

De acordo Khan e Javaid (2022) a Il1oT é considerada uma parte fundamental da quarta
revolugdo industrial, também conhecida como 14.0, e est transformando a maneira como as
indUstrias operam, desempenhando um papel decisivo na 14.0, aumentando a eficiéncia e
reduzindo os custos de producdo ao permitir fabricas inteligentes através de maquinas e
dispositivos conectados a internet.

Para Serpanos et al. (2018), discute-se a arquitetura funcional dos sistemas de I10T e a
integracéo de sistemas de controle industrial (ICS) com sistemas de tecnologia da informagéo
(TI). A integracdo da IloT com ICS e TI apresenta varios desafios devido aos diferentes
caminhos de evolucéo e requisitos desses sistemas. No entanto, também oferece oportunidades
para maior flexibilidade, produtividade e reducdo de custos nas industrias.

O estudo de Mukherjee et al. (2024) identificou fatores que podem impactar a adogéo
da lloT em PMEs para melhorar o desempenho organizacional. Oito hipéteses foram aceitas,
incluindo vantagem relativa, compatibilidade, confianca, suporte da alta geréncia, capacidade
técnica, pressdo competitiva, inovacdo e desempenho organizacional. Quatro hipoteses foram
rejeitadas, incluindo infraestrutura, prontiddo organizacional, experiéncia anterior e exceléncia
interna.

As aplicacOes da IloT em PMEs sdo diversas e podem ajudar essas organizacoes a se
tornarem mais competitivas. Por exemplo, a implementacdo da IloT pode levar a uma melhor
gestdo de ativos, manutencdo preditiva, monitoramento e manutencdo remota, e
desenvolvimento de novos modelos de negocios (MUKHERJEE et al., 2024; JIWANGKURA,;
SOPHATSATHIT; CHANDRACHAI, 2020). Além disso, a integracdo de tecnologias de

ponta, como computacdo em nuvem, aprendizado de méquina e analise de big data, pode
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permitir que as PMEs obtenham ideias significativas a partir dos dados obtidos, melhorando a
tomada de decisdes e a satisfacdo do cliente (ROY; ROY, 2019; YOUNAN et al., 2020).

No estudo conduzido por Jiwangkura, Sophatsathit e Chandrachai (2020), a pesquisa
estd centrada na implementacdo de estratégias de 10T com Interagdo Humano-Computador
(HCI) voltadas para as PMEs, visando auxilid-las na adocdo da 110T e na maximizagdo de seu
valor. As descobertas revelam aspectos significativos no processo de adocdo, tais como
flexibilidade adaptavel, natureza ndo mondtona das tarefas da nova HCI, capacidade de tomada
de decisbes em tempo real por parte da alta geréncia e identificacdo de oportunidades de
mercado.

No entanto, a adogéo da IloT para as PMEs enfrenta desafios, incluindo a necessidade
de infraestrutura adequada, prontiddo organizacional, experiéncia prévia e fatores humanos,
como a flexibilidade e o treinamento dos funcionarios (MUKHERJEE et al., 2024). As
estratégias de implementacdo da IloT devem considerar esses desafios e focar em fatores
tecnoldgicos, organizacionais, ambientais e humanos para garantir uma transicao suave e eficaz
para a 140 (MUKHERJEE et al., 2024; JIWANGKURA; SOPHATSATHIT;
CHANDRACHAI, 2020).

De acordo com Younan et al. (2020), a IoT é responsavel por gerar grandes volumes de
dados, comumente referidos como big data, devido a proliferagdo de dispositivos conectados e
a coleta incessante de informacbes provenientes de diversas fontes. Para enfrentar esses
desafios, os mesmos autores afirmam que a integracdo das Tecnologias da Informacdo e
Comunicacdo (TIC) é considerada fundamental. Ferramentas tecnol6gicas como fusdo de
dados, aprendizado de maquina, andlise de big data, computacdo em nuvem e blockchain sdo
identificadas como recursos capazes de aprimorar a analise e a investigacdo dos dados gerados
pela 10T (YOUNAN et al., 2020).

De maneira geral, a 10T oferece as PMEs a oportunidade de melhorar o desempenho
organizacional e criar vantagens competitivas em um mercado cada vez mais digitalizado e
interconectado. A adocgdo bem-sucedida da I1oT pode resultar em operacGes mais eficientes,
inovacdo de produtos e servigos e uma maior capacidade de resposta as demandas do mercado
(MUKHERJEE et al., 2024; JAIN; CHANDRASEKARAN, 2022).

2.2 Gestao da Producéo
A gestdo da producgéo envolve o planejamento, coordenacdo e controle de processos
industriais e de fabricacdo para garantir a utilizacdo eficiente de recursos, qualidade dos

produtos e otimizacdo do sistema de producdo, desta forma, a gestdo da producdo tradicional



27

depende fortemente da monitoracdo, governanca e contribuicdo humana (LEE; BAGHERI,
KAO, 2015).

Além disso, argumenta-se que os beneficios da 14.0 ainda ndo foram plenamente
experimentados, a qual se compromete a integrar mais individuos a economia global, solucionar
externalidades negativas, como as emissdes de carbono, e transformar organizaces para
maximizar o uso dos recursos digitais (SCHWAB, 2019).

A adocdo da 14.0 nas PMEs oferece beneficios como flexibilidade, eficiéncia de custos,
qualidade e vantagem competitiva, mas as restricbes financeiras e de conhecimento sdo 0s
principais desafios (MASOOD; SONNTAG, 2020).

Conforme Priyashan e Thilakarathne (2020), a estrutura 110T em PMEs pode otimizar
suas instalacdes de producdo gerenciando e monitorando parametros de producdo em tempo
real, melhorando a qualidade e a produtividade.

O uso de sensores e dispositivos interconectados, como parte do conceito de 14.0, tem
se mostrado fundamental para a melhoria dos processos produtivos. Através da coleta de dados
em tempo real, é possivel realizar uma manutencéo preditiva eficaz, identificando padrdes que
antecedem falhas e defeitos, permitindo prever falhas futuras (CAO, 2020).

Para Florescu e Barabas (2022), a 14.0 representa uma revolucao na gestdo da producéo,
trazendo consigo uma série de beneficios que transformam as operagdes industriais. A
integracdo de sistemas de producédo eficientes com o conceito de 14.0 desafia as empresas a
adaptarem seus processos para aumentar o desempenho operacional e organizacional por meio
da digitalizacdo e conectividade. A implementacdo de tecnologias da 14.0 tem sido associada
ao aumento da qualidade do produto e a eficiéncia dos processos de fabricacdo
(TORTORELLA; FETTERMANN, 2018).

Um dos principais beneficios é a melhoria dos processos de producdo por meio da
reconfiguracdo rapida e flexivel, onde conceitos de Lean e tecnologias da 14.0, como gémeos
digitais e simulacdo, sdo integrados, afirma Tortorella e Fettermann (2018), além disso, para a
ado¢do de praticas de producdo enxuta em conjunto com a 14.0 pode levar a melhorias
significativas no desempenho.

A 14.0 também promete ganhos de produtividade para empresas que conseguem
implementa-la, ao mesmo tempo em que depende de recursos naturais, impactando o meio
ambiente. Estratégias de produgdo mais limpas associadas a 14.0 podem otimizar sistemas de
manufatura e reduzir os impactos ambientais (SATYRO et al., 2023). A integracgéo da 14.0 com
a economia circular pode desbloquear a circularidade dos recursos dentro das cadeias de

suprimentos, promovendo operacdes sustentaveis (JABBOUR et al., 2018).
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De acordo com Fettermann et al. (2018), outro aspecto importante € a contribuicdo da
14.0 para a gestdo de operacBes, com beneficios mais concentrados em areas como gestdo de
tecnologia e manufatura just-in-time. A maturidade dos casos de sucesso analisados ainda é
incipiente, indicando um potencial para aumento da produtividade apés a aplicacdo dessas
tecnologias.

A 14.0 pode aprimorar praticas Lean existentes, embora os impactos da implementacéo
de novas tecnologias em praticas Lean estabelecidas ainda ndo estejam claros. A revisdo
sistematica da literatura realizada por Pereira et al. (2019), sugere que as tecnologias disruptivas
emergentes podem realgar praticas Lean e analisar seus impactos e beneficios para organizacdes
que estdo se movendo em direcdo a esse novo paradigma industrial.

Além disso, uma metodologia sustentavel usando manufatura enxuta e inteligente para
a producao mais limpa de gestao de chao de fabrica na 14.0 foi desenvolvida, visando melhorar
a produtividade dentro de restricbes limitadas, abordando questbes como seguranca do
trabalhador e qualidade do produto (TRIPATHI et al., 2022).

2.2.1 Maior Eficiéncia e Produtividade

O conceito de fébrica inteligente, usando tecnologias como 10T e gémeos digitais,
busca visibilidade integral e flexibilidade de producéo, enquanto a 14.0 impulsiona cadeias de
suprimentos sustentaveis (KONSTANTINIDIS et al., 2022).

A integracdo de tecnologias como 10T, computacdo em nuvem, big data e 1A na 14.0
permite otimizar o uso de recursos e elevar os niveis de eficiéncia e produtividade na
manufatura (ZHONG et al., 2017).

Sensores e dispositivos interconectados em maquinas, produtos e sistemas logisticos
geram uma grande quantidade de dados em tempo real que refletem o status das operacdes
(LEE; BAGHERI; KAO, 2015). A analise avancada desses dados pela empresa viabiliza o
monitoramento remoto continuo, detec¢do preditiva de problemas e coordenacdo inteligente da
cadeia de suprimentos.

Tecnologias como manutencdo preditiva baseada em machine learning, realidade
aumentada (RA) para suporte a producgéo e robds autbnomos e colaborativos reduzem paradas
ndo planejadas, elevam a utilizacdo de ativos e eliminam gargalos e interrupcdes (WANG et
al., 2016). A automatizacéo de tarefas repetitivas libera mao de obra humana para atividades de
maior valor agregado.

Simulagdes e gémeos digitais viabilizam projetar e testar virtualmente alternativas para

otimizar fluxos, layouts e parametros do processo produtivo (TAO et al., 2018).
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Para Zheng (2018), os sistemas de manufatura inteligentes permitem maior flexibilidade
e agilidade na resposta as demandas do mercado, permitindo uma répida reconfiguracdo e
adaptacdo dos processos de producao.

A deteccdo automatica de eventos recorrentes em séries temporais multivariadas, como
padrbes de falha, é outra aplicacéo relevante, utilizando técnicas de mineracdo de dados para
desenvolver métodos avancados de monitoramento e prever falhas iminentes, reduzindo assim
o0 tempo de inatividade das maquinas (KAPP et al., 2020). A previsdo de falhas em dispositivos
0T e o tempo de manutencdo também podem ser aprimorados com o uso de algoritmos de 1A
e aprendizado de maquina, como demonstrado por Devi et al. (2022).

Conforme estudo de Roy e Roy (2019), o surgimento de tecnologias disruptivas, como
0T e o0 big data, esta transformando as industrias e tornando-as mais inteligentes. Ainda os
autores discutem o conceito de Sistema de Gerenciamento Inteligente (Smart Management
System — SMGSs) e seus beneficios potenciais para as industrias no século 21. Eles destacam o
papel da IoT e da big data em permitir que as PMEs melhorem o desempenho, o design do

produto, a cadeia de suprimentos e a satisfacdo do cliente.

2.2.2 Maior Flexibilidade e Agilidade

A 14.0 permite reconfigurar e adaptar dinamicamente os sistemas de producdo para
responder com agilidade a mudangas de demanda, introducdo de novos produtos e
customizacdo em massa (ZHONG et al., 2017).

A integracdo de maquinas, CPS e solucBes de Tl em arquiteturas modulares possibilita
reorganizar, expandir ou modificar facilmente a estrutura produtiva conforme necessario, assim
diferentes estacfes podem ser recombinadas para fabricar novos produtos com rapidez (LEE et
al., 2015).

Algoritmos de IA e gémeos digitais simulam alternativas e identificam as melhores
configuraces em termos de sequenciamento, parametros e alocacdo de recursos, permitindo
adaptacdo em tempo real (TAO et al., 2018).

A conexao em rede de maquinas e sistemas logisticos viabiliza o rapido escalonamento
ou reescalonamento dindmico da producdo para atender variagdes no mix de produtos
demandados (ZHONG et al., 2017).

Um sistema de manutencdo em tempo real baseado em processamento de borda e 1A
para controle e diagnéstico de manufatura industrial demonstra a capacidade de prever modos

de falha antes que ocorram, integrando monitoramento de condicdo, detecgéo de falhas e



30

diagndstico com algoritmos de aprendizado de maquina e aprendizado profundo (VERMESAN
etal., 2022).

2.2.3 Melhor Controle de Qualidade

Em uma recente implementacdo relatada por Belli et al. (2019), que descreve a
transformacdo em curso de uma inddstria de manufatura, onde a primeira fase envolve a
digitalizacdo do controle de qualidade nas linhas de producéo, substituindo folhas de papel por
um aplicativo digital baseado na web, que oferece suporte aos operadores e inspetores de
qualidade por meio de dispositivos inteligentes, em seguida, na segunda fase, em andamento,
concentra-se na digitalizacéo e otimizacdo do planejamento de producdo, utilizando uma nova
ferramenta baseada na web.

A 14.0 introduz tecnologias avancadas de sensoriamento, conectividade, analise de
dados e automacédo que levam a ganhos significativos no controle de qualidade da producao
(ZHU et al., 2018; LEE et al., 2015).

Na industria de moldagem por injecdo de plastico, os pardmetros do processo
desempenham um papel vital na qualidade do produto. Durante a fabricacao, esses parametros
lidam com varios fatores, como a qualidade dos materiais, tolerancias do produto e condi¢des
ambientais. Para muitas PMEs, alcancar padrdes de qualidade enquanto reduzem os custos na
moldagem por injegéo tem sido um desafio (PRIYASHAN; THILAKARATHNE, 2020). Nesse
contexto, os autores propem uma infraestrutura 10T para converter um molde de injecdo a
frio convencional em uma ferramenta habilitada para 1oT.

O amplo uso de sensores e dispositivos interconectados gera grandes volumes de dados
sobre todas as etapas e condi¢Ges do processo produtivo (TAO etal., 2018; WANG et al., 2016).
Esses dados sdo analisados em tempo real por algoritmos de IA para identificar padrdes,
detectar defeitos e prever falhas com alta precisdo (WANG; 2022).

As tecnologias da 14.0 facilitam o rastreamento e a transparéncia de materiais, insumos
e produtos ao longo de toda a cadeia produtiva, desde fornecedores até o cliente final (WANG
et al., 2020). Isso aumenta a responsabilizacdo, qualidade e conformidade em todos o0s elos.

Além disso, a analise de falhas criticas e a interacdo entre diferentes pardmetros do
processo produtivo podem ser melhoradas com o uso de CPS e a lloT, como proposto em um
modelo de fabrica inteligente que visa prever falhas criticas e monitorar o0 processo em tempo
real (AHMAD, 2018). A IA também tem um papel transformador no controle de qualidade,
com técnicas de analise de imagem e aprendizado de maquina melhorando a detec¢do de
defeitos e a eficiéncia da produgéo (PEKER, 2023).
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A tecnologia IoT permite a coleta de dados em tempo real em todas as etapas do
processo produtivo, facilitando a analise de big data para previsdo e otimizagdo da qualidade
do produto (ZHANG et al., 2022). A analise inteligente de dados também é importante para
detectar e prever falhas em equipamentos mecanicos, utilizando tecnologias de 1A e sensores
inteligentes (KOVITO, 2022).

2.3 Lean Manufacturing e a Industria 4.0

Em 1949, a Toyota iniciou um processo de otimizacdo de suas operacoes,
implementando uma estratégia continua de eliminag&o de desperdicios. Taiichi Ohno, o criador
do Sistema de Producdo Toyota (TPS), formulou um conjunto de métodos e principios
coordenados para gerenciar as plantas de producédo, os quais se tornaram os fundamentos da
filosofia Lean. Ele enfatizou que o cerne do Lean esta na reducéo do tempo decorrido entre o
pedido do cliente e a entrega final do produto, mediante a eliminacdo de todas as atividades
consideradas desperdicio e que ndo agregam valor ao cliente (OHNO, 2019).

Os primeiros textos sobre a teoria da Lean Manufacturing (LM) foram lancados em
inglés em 1978 e obtiveram destaque particular na industria automotiva. Desde entdo, ao longo
das ultimas décadas, tém surgido numerosos artigos e livros que exploram a descricdo e a
analise do contetido da LM, como destacado por Tortorella e Fettermann (2018).

As tecnologias da IoT e lloT estdo transformando o setor de manufatura, permitindo
gue as empresas se tornem mais eficientes e ageis, a aplicacdo de 10T e IloT no LM esta
revolucionando a maneira como as indastrias operam, integrando tecnologias como
aprendizado de maquina, big data e analytics, dados de sensores, comunicacdo M2M e
automacdo (PICCIALLI; BESSIS; CAMBRIA, 2021).

O HoT esta impulsionando setores como manufatura, automotivo e saude, coletando e
analisando dados de sensores de producdo e utilizando ferramentas de analise de negdcios para
otimizar processos de producdo e aumentar a competitividade (PICCIALLI; BESSIS;
CAMBRIA, 2021). Além disso, 0 uso de aprendizado de maquina para manutencdo preditiva
de maquinas industriais, utilizando dados de sensores 10T, estda melhorando a qualidade e
reduzindo os custos de manutengdo, 0 que é essencial para o processo de manufatura
(KANAWADAY; SANE, 2017).

Uma revisdo de aplicacdes de tecnologias habilitadoras realizada por Gokilakrishnan et
al. (2023), destaca a importancia da aplicagdo de elementos convencionais de 10T em aplicacdes
industriais, melhorando os processos de manufatura por meio de desenvolvimentos

tecnoldgicos eficientes e sustentaveis. A arquitetura da empresa de manufatura também esta
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sendo influenciada pelo 10T, que aumenta o nivel de gestdo da produgéo e acelera a tomada de
decis@es gerenciais, resultando em produtos de maior qualidade (LEVINA et al.; 2020).

Apesar dos avancos, a aplicabilidade do I1oT em muitas areas ainda nao foi totalmente
explorada e permanece imprevisivel. A evolucdo do 10T é comparavel a da Internet nos anos
90, comegando lentamente e ganhando impulso para se tornar um aspecto quase indispensavel
da vida humana no século 21. A robdtica e o controle ja fazem parte da maioria das empresas
de manufatura, mas quando se trata de aplicacfes em tempo real, o 10T pode enfrentar desafios
significativos (SREEDHARAN; 2023).

A manufatura inteligente € uma tendéncia emergente, refletindo o impacto de
tecnologias de ponta como 10T, big data, IA (Al) e computagdo em nuvem. A transformacéo
digital das inddstrias é essencial para aumentar a produtividade e modernizar as tecnologias de
manufatura e logistica da cadeia de suprimentos. O 1loT é uma forma de transformacao digital
na manufatura, utilizando dados de sensores de comunicagdo M2M e tecnologias de automacao.
Uma das aplicagdes mais recentes do 110T é o Digital Twin, que é muito Gtil na simulagdo de
maquinas (RAJARAJAN; RENUKADEVI; MOHAMMED ABU BASIM, 2021).

A revisdo da literatura sobre a integracdo do LM com a 14.0, ou Lean 4.0, revela uma
tendéncia crescente na busca por sistemas de producdo e gestdo eficientes que se adaptam as
novas tecnologias disruptivas. O estudo realizado por Florescu e Barabas (2022) propde uma
andlise de ferramentas Lean e tecnologias da 14.0 para compatibilidade, fornecendo um modelo
de integracdo em aplicacdes industriais. A pesquisa destaca que a implementacdo do Lean em
sistemas de manufatura flexiveis, juntamente com técnicas da 14.0, como gémeos digitais e
simulacdo, resulta em processos de produc¢do aprimorados.

No contexto brasileiro, a implementacdo de tecnologias da 14.0 em empresas de
manufatura mostra uma associacdo positiva com praticas de producdo enxuta, levando a
melhorias significativas no desempenho. O estudo implementado por Tortorella e Fettermann
(2018) utiliza dados de uma pesquisa com 110 empresas e analisa a relacéo entre praticas Lean
e a implementacgdo da 14.0, concluindo que a implementacdo conjunta dessas abordagens é
benéfica.

A integracdo do Lean Six Sigma com as tecnologias da 14.0 também é explorada,
visando a exceléncia operacional. O trabalho de Chiarini e Kumar (2021) sugere que a
integracdo requer ferramentas de mapeamento reinventadas e implica uma integragédo
horizontal e vertical, end-to-end, para alcancar a sincronizagdo automatica dos processos.

A pesquisa de Vlachos et al. (2023) foca em um plano de automacdo Lean para a

integracdo de Veiculos Guiados Autdnomos (AGVs) e 10T, demonstrando que a implementacéo
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de AGVs deve incluir fases de design, integracdo e melhoria continua, alinhando fatores sociais,
técnicos e operacionais.

Uma analise bibliométrica, realizada por Kumar et al. (2024), identifica os principais
componentes de pesquisa na integracdo do LM com a 14.0, destacando a importancia de
modelos conceituais e frameworks para essa integragdo e o impacto combinado nas
performances operacionais.

O estudo de Sanders, Elangeswaran e Wulfsberg (2016) argumenta que as atividades de
pesquisa em 14.0 funcionam como facilitadores para o LM, oferecendo solucdes para superar
barreiras na implementacdo do Lean e sugerindo que a adocéo da 14.0 pode tornar uma féabrica
ndo apenas inteligente, mas também enxuta.

A revisdo sistematica de Saad et al. (2021) busca entender se a manufatura enxuta e as
tecnologias da 14.0 podem ser efetivamente integradas, considerando a necessidade de producéo
modular e flexivel para atender a demanda do cliente e a personalizacdo do produto.

O estudo de Da Silva Souza e Bonamigo (2023) apresenta os beneficios da integracéo
do LM com as tecnologias da 14.0, utilizando uma revisao sistematica da literatura para integrar
varias ferramentas Lean com tecnologias-chave da 14.0. Os autores destacam que 0 uso de
tecnologias da 14.0, como nuvem, analise de big data, AGVs e RA em conjunto com
ferramentas Lean, fornece um fluxo continuo, transparente, automatizado e orientado ao cliente
de produtos e informagdes.

De acordo com Tripathi et al. (2022), uma metodologia sustentavel que utiliza
manufatura enxuta pode melhorar a gestdo do chdo de fabrica e a produtividade dentro de
restricdes limitadas, abordando questbes como seguranca do trabalhador e qualidade do
produto.

As PMEs enfrentam vérios desafios no mercado global, incluindo recrutamento e
retencdo de talentos, competitividade, integracdo digital e acesso ao financiamento. A escassez
de mao de obra, € um obstaculo a recuperacao econémica de muitas empresas de manufatura
em Quebec (ABDULNOUR et al., 2022). Segundo os mesmos autores, para melhorar a
competitividade, as PMEs frequentemente recorrem a programas de aprimoramento Lean e Six
Sigma para aumentar a eficiéncia. Além disso, elas precisam se adaptar a demanda por produtos
personalizados, migrando da producdo em massa para a producdo personalizada em grande
escala.

A posicédo apresentada no estudo Kolberg e Ziihlke (2015) discute a combinagéo do

Lean Production com a tecnologia de automacao, destacando exemplos de como a 14.0 pode
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apoiar o Lean, como reldgios inteligentes para o principio Andon ou CPS para um agendamento
de producdo Kanban flexivel.

Por fim, o estudo Mrugalska e Wyrwicka (2017) aborda a coexisténcia e 0 suporte
mutuo entre Lean Production e 14.0, questionando como essas duas abordagens podem se
integrar em um ambiente de fabrica inteligente.

Em suma, a literatura sugere que a integracdo do LM com a 14.0 pode levar a melhorias
significativas na eficiéncia e na flexibilidade dos processos de producdo, com a convergéncia

dessas abordagens oferecendo vantagens competitivas no cenario industrial atual.

2.3.1 Lean 4.0

Lean 4.0 (L4.0), € uma abordagem que combina as praticas tradicionais de LM com as
tecnologias avancadas da 14.0, envolve a reducédo de desperdicios e 0 aumento da produtividade
para uma cadeia de suprimentos de producéo sustentavel (ZHOU, 2016). O L4.0 é uma forma
transformada do Lean tradicional para atender aos requisitos da 14.0, ele tem o potencial de
enfrentar os desafios do 14.0 em termos de velocidade, dindmica e eficacia, uma vez digitalizado
(QURESHI et al., 2023).

A pesquisa de Ejsmont et al. (2020), combina os principios de LM e 14.0 para
impulsionar a produtividade, qualidade e eficiéncia nas empresas. Enquanto o gerenciamento
enxuto se concentra na eliminacdo do desperdicio e na melhoria continua, a 14.0 utiliza
tecnologias como CPS e loT para otimizar os processos de criacdo de valor. Os autores
afirmam, que essa fusdo de abordagens € vista como essencial para aprimorar a exceléncia
operacional e reduzir o desperdicio de forma ainda mais eficaz.

A filosofia Lean, que foca na melhoria da qualidade e do servigo, eliminacdo de
desperdicios, reducdo de tempo e custos, e aumento da eficacia organizacional, é relevante para
PMEs que buscam manter sua competitividade em um mercado (ZHOU, 2016).

Para Qureshi et al. (2023), a aplicacdo do L4.0 em PMEs envolve a ado¢do de praticas
tanto leves quanto duras. As préticas leves incluem lideranca da alta gestao, foco no cliente e
treinamento e aprendizado dos funcionarios, enquanto as praticas duras abrangem manutencéo
produtiva total (TPM), controle estatistico de processos e tecnologias avancadas de producéo.
A integracdo dessas praticas é essencial para a preparacdo das PMEs para o 14.0, resultando em
uma influéncia significativa na prontidao operacional e prontiddo tecnologica.

Além disso, segundo Busto Parra, Pando Cerra e Alvarez Pefiin (2022), a combinag&o
de sistemas de planejamento de recursos empresariais com a filosofia Lean e as tecnologias de

informagao e comunicagéo pode resultar em melhorias significativas na capacidade de gestdo e
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eficiéncia dos processos de producdo, conforme demonstrado em um estudo de caso em uma
empresa de fabricacdo de metal na Espanha.

O L4.0 propde uma nova abordagem holistica para a integracao de ferramentas de LM
e tecnologias digitais, identificando pontos de sinergia entre as ferramentas LM e tecnologias
como big data analytics, cloud, simulacdo virtual e RA. Isso resulta em contribui¢des
significativas para Just in Time 4.0 (JIT 4.0), Kaizen 4.0, Kanban 4.0, Poka-Yoke 4.0, Value
Stream Mapping 4.0 (VSM 4.0) e Total Productive Maintenance 4.0 (TPM 4.0), destacando a
integracdo entre processos, dispositivos e partes interessadas, minimizacdo de desperdicios e
autonomia, apontando para ganhos para a organizacdo a partir desta abordagem de integracao
holistica (VALAMEDE; AKKARI, 2020).

A implementacdo bem-sucedida do L4.0 em PMEs pode levar a melhorias na
produtividade, reducdo de desperdicios, vantagem competitiva e um sistema de manufatura
sustentavel, combinando praticas tradicionais de Lean com tecnologias habilitadas pela 14.0
(QURESHI et al., 2023).

A simulacdo é uma ferramenta Util para auxiliar na tomada de decisdes durante a
implementacado do 14.0, ajudando as PMEs a entenderem melhor a interacéo entre Lean e 14.0
e a desenvolver estratégias de implementacéo do Lean 4.0 adaptadas ao contexto de producéo
em massa personalizada (ABDULNOUR et al., 2022).

A combinagdo de ferramentas Lean com tecnologias 14.0, como o Sistema de
Manufatura Inteligente e Sustentavel, pode otimizar processos de producédo, usando ferramentas
Dynamic Lean 4.0, como VSM, SMED e Digital Poka-Yoke, resultando em impactos sociais
positivos, com um aumento no rendimento da producdo de 99,44% para 100% e criou um
ambiente de trabalho mais seguro, com desempenho econémico aprimorado € menor impacto
ambiental, afirma o estudo de Rahardjo et al. (2023).

O LM pode apoiar a melhoria continua no mundo da 14.0, integrando novas tecnologias
e focando na melhoria continua, envolvendo a cadeia de suprimentos, sistemas puxados e tendo
um foco no cliente (SAXBY; CANO-KOUROUKLIS; VIZA, 2020).

2.4 Implementacéo de Conectividade em Maquinas Legadas

Para que as PMEs possam se integrar a 14.0, € essencial equipar suas maquinas legadas
com capacidades de detec¢do e comunicacdo. Contudo, como a maioria desses equipamentos
foi fabricada antes da revolucdo da 14.0, a adaptacdo dessas funcionalidades representa um
desafio substancial. Ho, Lai e Liu (2022) destacam que a insercdo de sensores e dispositivos de

monitoramento em equipamentos legados é uma solucdo pratica que desperta crescente
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interesse devido ao seu potencial em aplica¢Oes industriais, especialmente em ambientes de
producgéo heterogéneos.

Um exemplo de aplicacao pratica é o sistema de monitoramento desenvolvido por Soto-
Ocampo et al. (2020), que utiliza um sistema de baixo custo baseado em Raspberry Pi para
monitorar vibragdes em rolamentos de maquinas rotativas. A coleta de dados de vibracdo
permite detectar falhas antes que comprometam o desempenho da maquina, melhorando a
precisdo e prevenindo paradas inesperadas. O sistema monitora até quatro niveis de severidade
em falhas de rolamentos, demonstrando que o uso de sensores de baixo custo é viavel para
PMEs que buscam prolongar a vida Gtil de suas maquinas sem investimentos elevados (SOTO-
OCAMPO et al., 2020).

A Universidade de Cambridge também desenvolveu o programa denominado
Shoestring, descrito por Hawkridge et al. (2021), que visa tornar a digitalizacdo acessivel para
PMEs por meio de sensores econdmicos e interfaces de facil implementacdo. Sensores de
temperatura e vibragcdo monitoram o desempenho de uma impressora 3D em tempo real,
contribuindo para o aumento da eficiéncia produtiva e reducdo de custos operacionais. O
programa explora tecnologias como Arduino e Node-RED para gerenciar dados sem
necessidade de conhecimento técnico avancado, permitindo que pequenas empresas avancem
gradualmente rumo a digitalizacdo (HAWKRIDGE et al., 2021).

O estudo de Vukovi¢ et al. (2022) fornece outro exemplo relevante, focando na
implementacdo de sensores em maguinas de brochamento legadas para monitorar e analisar o
processo de producdo. Nesse projeto, foram integrados sensores que registram dados
operacionais criticos, ajudando as PMEs a reduzir desperdicios e otimizar processos. Esse tipo
de digitalizacdo oferece resultados imediatos e escalaveis, permitindo uma expanséo gradual da
transformagc&o digital na fabrica como um todo (VUKOVIC et al., 2022).

No contexto de digitalizacdo de baixo custo, Lockwood et al. (2018) descrevem uma
solucéo que exemplifica a viabilidade econdmica da 14.0 para PMEs. Sensores de baixo custo
foram instalados em um torno Colchester Bantam de 1956 e em uma fresadora Bridgeport dos
anos 1980, com monitoramento continuo de condi¢bes e desempenho. Essa configuracédo
permitiu o célculo do OEE e o monitoramento de custos operacionais, demonstrando que
mesmo maquinas antigas podem ser digitalizadas de forma econémica para otimizar processos
e ampliar a competitividade (LOCKWOOD et al., 2018).

Em um estudo similar, Durigan et al. (2023) demonstraram que a instrumentacdo de
baixo custo permite modernizar equipamentos antigos sem um investimento proibitivo.

Sensores econémicos foram instalados em um torno universal para monitorar parametros como
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velocidade de corte, avanco e vibragdo. Os dados coletados ajudaram a melhorar a qualidade
superficial das pegas usinadas e a eficiéncia do processo.

Por fim, Deshpande et al. (2023) desenvolveram o Computer Vision Toolkit (CVT) para
digitalizar informacGes de méaquinas legadas e transmitir dados para a nuvem, facilitando a
manutencéo preditiva e 0 monitoramento continuo com dispositivos de realidade aumentada.

Esses exemplos ilustram o potencial das PMEs em adotar a digitalizacdo de maquinas
legadas utilizando solucbes econdmicas e de facil aplicacdo. A conectividade de méaquinas
legadas com sensores de baixo custo ndo apenas melhora a manutencéo e a produtividade, mas
também viabiliza a coleta de dados essenciais para a otimizagdo de processos. Esses avancos
permitem que empresas de menor porte adotem praticas da 14.0 de maneira escalavel e
compativel com suas limitacGes orcamentarias e operacionais. Detalhes sobre os estudos desta

secdo sdo apresentados no Quadro D.1 no Apéndice D.
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3 METODOLOGIA

A metodologia para identificar os principais beneficios e barreiras enfrentados pelas
PMEs na adocéo da 14.0, bem como uma proposi¢cdo de uma PoC, foi estruturada em trés fases
sequenciais e complementares, conforme ilustrado na Figura 2, uma revisao sistematica da
literatura, seguida por uma analise de dados secundarios e finda com uma anélise dos resultados

e uma proposicao de um IloT.

Figura 2 — Fluxograma da metodologia

Revisao Dados Analise e

Secundarios g4 Proposicoes

da Literatura

Estado atual dos Proposta de lloT e
beﬁzgﬁz?gsaéut?;ggﬁ-as benefl'cit_)s e barreiras Quadro _de
na adog&o da 14.0 por na adog&o da 14.0 por Recomendagbes para
PMEs no exteﬁor PMEs na América apoiar a adogao da 140
’ Latina por PMEs.

Fonte: Proprio autor (2024).

A etapa inicial consiste na Revisdo Sistemética da Literatura onde é realizada uma
analise abrangente e criteriosa da literatura existente, focada no cenério internacional,
relacionada ao tema de pesquisa.

A etapa seguinte, dedicada a analise de dados secundarios, foca na coleta de
informacdes referentes a América Latina, com o objetivo de complementar e enriquecer a
compreensdo da mesma tematica por meio de dados previamente publicados.

Na ultima etapa Analise e Proposi¢Ges, os dados coletados por meio da reviséo
sistematica da literatura e dos dados secundarios sdo analisados de forma aprofundada,
culminando na elaboragdo de um quadro de recomendacGes e a implementacdo de um I1oT.

Esta abordagem integrada visa ndo apenas mapear o estado atual e a realidade local,
mas também proporcionar uma base sélida para a elaboragdo de recomendagdes praticas para
facilitar a adocdo da 14.0 por PMEs, considerando suas especificidades e desafios.

As etapas metodoldgicas delineadas neste estudo sdo detalhadas nas secGes

subsequentes, oferecendo uma viséo aprofundada de cada fase do processo investigativo.
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3.1 Revisao Sistematica da Literatura

A primeira etapa € a RSL, que visa compreender o estado atual dos beneficios e barreiras
na adogdo da 14.0 por PMEs no exterior. Essa fase envolve a coleta e andlise de artigos
cientificos, relatdrios e estudos de caso que abordem a implementacdo de tecnologias 14.0 em
PMEs fora do Brasil. O objetivo é identificar padrfes, desafios comuns e estratégias eficazes
gue possam ser comparadas com o contexto brasileiro.

Para conduzir a RSL, foi adotada a metodologia PRISMA 2020, uma abordagem
reconhecida e amplamente utilizada por diversos autores, como Galvao (2022), Page et al.

(2021), Rethlefsen (2021) etc., conforme referenciado na Figura 3.

Figura 3 — Metodologia PRISMA 2020
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Fonte: Adaptada de GALVAO (2022).

A metodologia PRISMA 2020 consiste em sete se¢fes (titulo, resumo, introducdo,
métodos, resultados, discussdo e outros itens), que abrangem 27 itens, alguns dos quais tém
subitens. O PRISMA 2020 inclui uma lista de verificacdo especifica para resumos de artigos de
revistas e conferéncias em revisbes sistematicas. Essa lista para resumos € uma versao
atualizada da declaragdo PRISMA de 2013, incorporando as novidades e modificagoes
presentes no PRISMA 2020 (PAGE et al., 2021).

Esta metodologia € estruturada em trés etapas distintas e interligadas: a etapa de estudos
prévios, que conta com a fase de identificacdo e inclusdo, a etapa de identificacdo de novos
estudos via base de dados e repositdrios e a etapa de identificagdo de novos estudos por outros

métodos. As duas ultimas etapas contemplam as fases de identificacéo, triagem e inclusao.
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Na etapa de estudos prévios, procedemos a selecdo intencional de documentos para uma
leitura preliminar sobre o tema em questdo. As fontes incluiram uma variedade de materiais,
como artigos de periddicos, artigos de conferéncia, livros, dissertacdes e revisdes publicadas
em diversos periddicos especializados. Essa fase inicial foi essencial para estabelecer uma
compreenséo inicial do panorama atual da literatura relacionada ao tema da pesquisa.

Apos a etapa de estudos prévios, procede-se a fase de identificacdo de novos estudos
por meio de bases de dados e repositorios. Nesse estagio, foca-se na busca por fontes primarias,
principalmente artigos cientificos, publicados em uma ampla variedade de periodicos
académicos. Para identificar os artigos relacionados ao tema de pesquisa, realizou-se uma busca
na plataforma Scopus, com palavras-chave selecionadas de forma criteriosa para capturar 0s
aspectos essenciais do objeto de estudo, estas incluiram: “industry 4.0”, small and medium-
sized enterprises (SME), ou seja, “sme”, “lean” e “production management”. A combinacéo
destas palavras-chave foi elaborada com o uso de operadores booleanos para garantir uma
estratégia de busca abrangente e precisa. A estratégia de busca final ficou assim formulada: (
TITLE-ABS-KEY ( "industry 4.0" ) AND TITLE-ABS-KEY ( "sme" ) OR TITLE-ABS-KEY (
"lean" ) OR TITLE-ABS-KEY ( "production management™” ) ).

Para concluir, na etapa de identificacdo de novos estudos por outros métodos, adotou-
se uma abordagem abrangente, utilizando trés métodos distintos: pesquisa intencional, pesquisa
por citacdo e exploragdo de recursos online. A pesquisa intencional permitiu o acesso a fontes
especificas, como relatdrios técnicos e teses. A pesquisa por citacdo foi aplicada para identificar
estudos relevantes por meio da analise das referéncias citadas em artigos ja incluidos na revisdo.
Além disso, recorreu-se a exploracdo de recursos online, como sites especializados e
repositérios institucionais. Esses métodos complementares asseguraram a inclusdao de uma

diversidade de perspectivas e evidéncias na RSL.

3.2. Dados Secundarios

A segunda etapa consiste na analise de dados secundérios para investigar o estado atual
dos beneficios e barreiras na adocdo da 14.0 por PMEs no Brasil. Além disso, essa etapa
fornecerd uma base empirica para entender a situagdo especifica das PMEs brasileiras em
comparagdo com as internacionais.

A utilizagdo de dados secundarios tem se mostrado uma metodologia eficiente em
pesquisas sobre 10T e 14.0, permitindo a analise de padrdes de adocdo e tendéncias emergentes
sem necessidade de coleta priméaria de dados. Estudos como o de Bazan e Estevez (2021)

aplicaram essa abordagem para mapear desafios e contribuicdes na gestdo de processos de
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negocios. Xu et al. (2020) utilizaram relatérios consolidados em revisfes sistematicas para
investigar solucbes baseadas em blockchain e 10T. Além disso, essa metodologia possibilitou
analises comparativas entre induastrias, como demonstrado por Nagy et al. (2018), que
identificaram o impacto das ferramentas l0T na transformacéo digital e na competitividade
empresarial na Hungria. Por fim, Goknil et al. (2023) exploraram dados secundarios para
identificar lacunas na qualidade dos dados e propor melhores préaticas para sistemas ciberfisicos
e loT. Essas evidéncias destacam a relevancia dos dados secundarios para analises estratégicas,
permitindo maior agilidade e reducdo de custos nas pesquisas.

Nesta pesquisa, os dados secundarios desempenham um papel essencial para a
compreensdo da adogédo da IoT em PMEs. A fonte secundaria trata-se do relatorio denominado
o0 loT Snapshot 2024 (LOGICALLIS, 2024), um estudo conduzido pela Logicalis, que fornece
uma visdo abrangente do progresso e dos desafios da adocdo da 0T na América Latina.

A Logicalis é uma empresa global que emprega mais de 6.400 profissionais e atende
cerca de 10.000 clientes, com uma receita anual de USD 1,65 bilhdo. Na América Latina, a
empresa conta com mais de 3.000 colaboradores distribuidos em doze paises. Originalmente
especializada em integracdo de redes, a Logicalis consolidou-se como uma facilitadora da
transformacao digital, fornecendo solucdes globais e servicos gerenciados. A empresa é afiliada
a Datatec Limited, listada na bolsa de valores de Johannesburg, com um faturamento superior
a USD 5,2 bilhdes (LOGICALIS, 2024).

O relatdrio 1oT Snapshot 2024 apresenta uma amostra robusta e diversificada de 246
respondentes, distribuidos entre o Brasil e quatro paises da América Hispanica: Argentina,
Chile, Colémbia e México. A escolha desses paises justifica-se por representarem algumas das
maiores economias da América Latina, proporcionando uma visdo regional consistente sobre a
maturidade e os desafios na ado¢édo de tecnologias de loT.

A maior concentracdo de respondentes encontra-se no Brasil, com 125 participantes,
correspondendo a aproximadamente 51% do total. Isso reflete o protagonismo do pais na
adocdo de loT e transformacdo digital na regido. A América Hispanica, com 121 respondentes
no total, foi segmentada entre México (45), Coldmbia (37), Argentina (21) e Chile (18). Essa
divisdo permite identificar ndo apenas a maturidade individual dos paises em relagdo a adocéao
de IoT, mas também detectar tendéncias e desafios comuns que permeiam o contexto regional.

Além da abordagem quantitativa, o estudo incluiu entrevistas qualitativas em
profundidade com 12 executivos de diferentes setores. Essa metodologia mista € relevante por
permitir que dados numéricos sejam contextualizados, enriquecendo a compreensdo das

dindmicas de adogéo de loT. O uso de uma amostra diversificada e representativa favorece a
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validade externa do estudo, ampliando a aplicabilidade dos resultados para diversos setores da
economia.

A distribuicdo dos respondentes reflete a heterogeneidade econdmica e tecnoldgica da
Ameérica Latina. No Brasil, por exemplo, o mercado ja apresenta maior maturidade, o que pode
ser percebido pela concentracdo de projetos em fase de producdo. Nos demais paises, como
México e Coldmbia, observa-se um crescente interesse pela tecnologia, ainda que o
desenvolvimento se encontre, em alguns casos, em estagio inicial ou intermediario. Esses dados
indicam que, embora haja diferencas entre os niveis de maturidade, a adocdo de 10T é uma
tendéncia em expansdo em toda a regiéo.

A utilizagdo de dados secundarios, como os fornecidos pelo IoT Snapshot 2024, esta
alinhada as melhores praticas metodoldgicas sugeridas por Creswell (2012), Yin (2016) e Flick
(2009). Esses autores destacam que dados secundarios, ou seja, informacgdes coletadas por
terceiros para finalidades distintas da pesquisa atual, oferecem uma base solida para novos
estudos ao fornecer contexto e informacg6es valiosas. Além disso, essa abordagem permite a
comparacdo com dados primarios, ampliando as perspectivas e enriquecendo a analise. Flick
(2009) enfatiza a importancia de documentar cuidadosamente os dados para garantir a precisdo
e a relevancia das informagdes utilizadas.

Contudo, o uso de dados secundarios também apresenta desafios. E necessario avaliar
0 contexto em que os dados foram gerados, considerando possiveis vieses institucionais e
limitacBes na coleta original (Yin, 2016). Ao mesmo tempo, a integracdo entre dados
secundarios e primarios pode aprimorar a qualidade da pesquisa, ampliando o alcance das
conclusdes e otimizando a eficiéncia dos processos investigativos.

A incorporacdo de dados secundarios nesta pesquisa possibilita uma triangulacéo eficaz
entre literatura académica e relatorios setoriais, conforme sugerido por Yin (2016). Essa
abordagem robusta contribui para uma compreensdo integrada das dindmicas envolvidas na
adoc¢do da IloT em PMEs, fornecendo uma base sélida para conclusbes fundamentadas e
alinhadas as melhores praticas metodolégicas.

3.3 Anélise e Proposicgao

A terceira e Ultima etapa é a Analise e Proposic¢éo, onde os dados obtidos na reviséo da
literatura e dos dados secundarios serdo analisados e comparados. A partir dessa andlise, sera
desenvolvido um quadro de recomendagdes para as PMES com foco em aplicagbes de

conectividade com maquinas legadas para melhoria da gestdo da produgéo.
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Além disso, com os resultados da andlise propor uma solugdo IloT para atender as
especificidades das PMEs, utilizando uma metodologia de projeto chamada PoC Design, que
pode ser usada para apoiar o desenvolvimento do conceito e garantir o valor comercial das
iniciativas de IoT (PRASANNA et al., 2021).

Segundo Prasanna et al. (2021), PoC Design é uma metodologia para desenvolver e
validar o conceito de uma iniciativa de 10T. Envolve a criagdo de um prot6tipo ou de uma versado
em pequena escala do projeto de loT para demonstrar sua viabilidade e potencial valor
comercial. A Figura 4, destaca as quatro etapas da metodologia PoC Desing, sdo elas:

concepcao, construir, avaliar e aprender.

Figura 4 — Etapas do PoC Design
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Fonte: Adaptada de PRASANNA et al. (2021).

Na etapa Concepcdo a arquitetura do sistema, passa da forma abstrata para um projeto,
onde a camada é especificada com base em dados técnicas. A topologia da rede é definida para
mostrar a comunicacao entre a rede e as demais camadas, além disso, a escolha dos sensores e
dos protocolos de comunicacdo séo definidos nesta etapa.

Com o projeto estabelecido, segue-se para etapa Construir, onde a PoC € construida de
maneira rapida, facil e econdmica. A construcdo deve priorizar componentes existentes para
evitar altos custos de desenvolvimento. A PoC pode incluir software, hardware ou ambos, mas
nédo deve ser um produto finalizado, apenas uma previsao do conceito. O objetivo € verificar a
viabilidade do conceito sem investir em desenvolvimento excessivo.

A etapa de Avaliagdo consiste em analisar a PoC e coletar feedback sobre a definicéo
do problema e os objetivos. A avaliacdo, deve verificar se a PoC abordou o problema
corretamente e atingiu os objetivos. E essencial conduzir essa avaliagio em conjunto com as

partes interessadas para garantir que o desenvolvimento esteja alinhado.
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Apos a avaliacdo, as licdes aprendidas sdo analisadas na etapa Aprender. Se a PoC ndo
for considerada adequada para as partes interessadas, as informacdes obtidas guiardo uma nova
versdo. Se estiver pronta, o conceito sera escalado para um produto final. Essas licdes também
sdo aplicadas em projetos futuros, identificando novas oportunidades e aplicando os conceitos
em diferentes areas.

O requisito fundamental da I0T € que os elementos da rede precisam estar conectados
entre si. A estrutura de um sistema de 10T deve assegurar o funcionamento dos elementos,
estabelecendo uma ligacao entre os dispositivos fisicos e 0 mundo virtual da loT.

A arquitetura proposta para o desenvolvimento de sistemas de loT orientados a servigos
(SOA), que consiste em quatro camadas, foi utilizada por Prasanna et al. (2021) e Sosa-Reyna,
Tello-Leal e Lara-Alabazares (2018), e foi aplicada neste estudo. A Figura 5 ilustra as 4

camadas adaptadas para loT.

Figura 5 — Arquitetura baseada em SOA para sistemas loT
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Fonte: Adaptado de SOSA-REYNA; TELLO-LEAL; LARA-ALABAZARES (2018).

A camada de objeto é composta pelos hardwares que detectam as variaveis, uma
identidade para cada objeto permite rastreabilidade. A camada de rede € composta pela
infraestrutura para conectar os dispositivos sem fio, cabeados ou mdoveis, permitindo
compartilhar os dados coletados. Na camada de servicos sdo criados e gerenciados servicos
exigidos pelos usuarios ou aplicativos de software. E finalmente, na camada de aplica¢do tem
0 papel de fornecer servigos ou aplicativos que integram ou analisam as informacdes recebidas
das camadas anteriores (SOSA-REYNA; TELLO-LEAL; LARA-ALABAZARES, 2018).
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4 RESULTADOS

Nesta secdo serd apresentado os resultados de cada etapa da metodologia aplicada neste
estudo, que compreende trés etapas interconectadas e sequenciais: a revisao sistematica da
literatura; em seguida, analise de dados secundarios; por fim, procede-se a analise e proposi¢do
de um lloT. Além disso, sdo discutidas as premissas e delimitagdes de um projeto 10T, bem
como, possiveis aplicacdes futuras da IloT em ambientes produtivos. Estas etapas serdo

abordadas e explicadas em detalhe nas proximas secoes.

4.1 Revisao Sistematica da Literatura

Para esta pesquisa, foi utilizada a plataforma Scopus, uma das maiores bases de dados
de resumos e citagdes de literatura cientifica revisada por pares, lancada pela Elsevier em 2004.
A plataforma indexa milhdes de artigos de periédicos, livros e anais de conferéncias,
abrangendo mais de 29.200 titulos de mais de 7.000 editores internacionais (ELSEVIER, 2024).

Inicialmente como critério de pesquisa foi utilizada a palavra-chave: “Industry 4.0”, nos
parametros Article title, Abstract, Keywords, limitados ao periodo de 2013 a 2023, realizada no
dia 07 de setembro de 2023, retornando 29.592 documentos. Devido a grande quantidade
encontrada com a pesquisa foi adicionada mais uma palavra-chave: “sme”, reduzindo para 501
documentos relacionados. Para ser mais assertivo quanto ao objetivo da pesquisa, acrescentou-
se mais duas palavras-chaves: “lean” e “production management” e utilizando-se de
operadores booleanos: AND e OR, foi possivel utilizar a seguinte estratégia de busca: ( TITLE-
ABS-KEY (“industry 4.0" ) AND TITLE-ABS-KEY ("sme" ) OR TITLE-ABS-KEY ( "lean") OR
TITLE-ABS-KEY ( "production management™ ) ), observar que s6 foram utilizadas palavras em
lingua inglesa, assim retornaram um total de 1540 documentos que correspondem aos critérios

de busca, a Tabela 1 demonstra essa evolugéo.

Tabela 1 — Documentos encontrados na Plataforma Scopus

Palavra-chave/légica de busca Total de documentos
Industry 4.0 29592
Industry 4.0 AND sme 501
Industry 4.0 AND sme OR lean 1386

Industry 4.0 AND sme OR lean OR production management | 1540

Documentos correspondentes aos critérios de busca 1540

Fonte: Proprio autor (2023).
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Estes documentos estdo distribuidos em oito categorias e podem ser observados na

Tabela 2, onde a maior ocorréncia sdo artigos de conferéncia e artigos em periddicos, com 673
e 612 documentos, respectivamente.

Tabela 2 — Tipo de documentos versus quantidade

Tipo do Documento | Total de documentos
Conference Paper 673

Article 612

Book Chapter 106

Review 69
Conference Review 61
Book 15
Editorial 2
Note 2

Total 1540

Fonte: Proprio autor (2023).

Na Figura 6, é possivel observar visualmente a relacdo entre os tipos de documentos, o

ano de publicacéo e suas respectivas quantidades, representadas pelo tamanho de seus arcos.

Figura 6 — Relacg&o entre tipos de documentos e ano de publicacdo
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Fonte: Proprio autor (2023).
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Pode-se verificar que o nimero de publicagcdes comegou a crescer a partir de 2013 e a
partir do ano 2019 até 2023 ocorreu uma estabilizagdo das publica¢Ges. Portanto, para essa
dissertacdo utilizou-se os ultimos 5 anos de pesquisa, descartando os anos de 2013 a 2018,
ressaltado que algumas publicacbes de 2023, por serem recentes, ndo estavam acessiveis no
momento da pesquisa, nesta analise foram retirados 219 documentos dos 1540 documentos
totais, mais detalhes podem ser vistos na proxima subsecdo 4.1.1 Método PRISMA.

A Figura 7 demonstra a evolucao da quantidade de publicaces em relacdo ao tipo de

documento e seu ano de publicacéo sobre o tema de pesquisa.

Figura 7 — Evolucdo das publicacGes por tipo de documento de 2013 a 2023
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Fonte: Proprio autor (2023).

Pode-se observar pela Figura 7 que a maior a quantidade de publicacdes acontece a
partir de 2019, comparando com o ano de 2018 houve uma aumente de 5,6%, com a maior
concentracdo de artigos de periddicos 39,74% e artigos de conferéncia 43,7%, alem disso a
menor concentracdo de publicagdes sdo as revisdes que ocupam apenas 4,48% do total de
publicacdes. Para desenvolvimento desta dissertagdo foi considerado apenas os artigos de

periodicos e revisdes, descartando as demais categorias de documentos.
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Os dados extraidos da plataforma Scopus no formato comma-separated values (csv),
utilizando as palavras-chave "industry 4.0, "sme", "lean" e "production management", contém
informacdes bibliométricas posteriormente analisadas pelo VOSviewer.

O VOSviewer ¢ uma ferramenta de software para construir e visualizar redes
bibliométricas; utiliza visualizagcbes baseadas em distancia para representar essas redes,
mostrando apenas 0s nOs e ndo as conexdes entre eles por padrdo, inclui também recursos
especiais de mineracdo de texto (VAN ECK; WALTMAN, 2010).

Essa analise mede a frequéncia com que palavras-chave e citacdes foram empregadas
nos artigos selecionados, fornecendo uma métrica da influéncia desses trabalhos na comunidade
cientifica. Além disso, foram examinadas a coocorréncia de palavras-chave e a cocitagdo de
referéncias. Para a construcao do mapa, foi definido um limite minimo de 30 coocorréncias de
palavras-chave. Das 6.682 palavras-chave encontradas, apenas 65 atendem a esse critério. O

resultado é apresentado na Figura 8.

Figura 8 — Coocorréncia de palavras-chave
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Fonte: Proprio autor (2023).

O tamanho de cada noé representa a frequéncia de coocorréncia dos termos (ou seja,

palavras-chave que aparecem juntas). A espessura das ligacdes indica com que frequéncia duas
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palavras-chave coocorrem. As conexdes mostram a inter-relacdo entre dois itens, e o tamanho
do nd reflete a forca/relevancia daquele termo especifico.

Nos resultados desta analise, um total de 65 palavras-chave sdo consideradas
importantes entre as 6.682 palavras-chave. Além disso, € impossivel analisar as 65 palavras-
chave em um Unico estudo. Portanto, algumas palavras-chave importantes foram selecionadas
a partir dessas palavras-chave, como: Industry 4.0, Lean Production, Lean Manufacturing,
SME, Agile Manufacturing Systems, Internet Of Things etc. O maximo de palavras-chave foi
selecionado com base na ocorréncia e na forca do link da palavra-chave usada na literatura. Por
exemplo, a palavras-chave Industry 4.0 tem 1147 ocorréncias com a forga de 3573. Apenas a
maior forga das palavras-chave é discutida no presente estudo. Através da Figura 9 visualizamos

as 20 mais citadas.

Figura 9 — Palavras-chave mais citadas

Fonte: Proprio autor (2023).

Além disso, observou-se que o mé&ximo de citagdes esta relacionado aos estudos
baseados na 14.0, um mapa de cocitacéo foi utilizado para medir a frequéncia com que o artigo

foi citado nos documentos selecionados. A visualizacdo do mapa classificou os dados em 4



50

clusters, 44 itens de coocorréncia, com 781 links e 3.429 no6s de forca. A cocitagdo na
visualizagdo da rede € ilustrada na Figura 10.

Figura 10 — Mapa de cocitagdes
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A forca de cada nd representa o niumero de citacGes publicadas. Esta analise é limitada
a pelo menos 20 citacGes e uma forgca minima de 10. Portanto a publicacdo: Sanders A.;
Elangeswaran C.; Wulfsberg J. com o titulo: Industry 4.0 implies lean manufacturing:
Research activities in industry 4.0 function as enablers for lean manufacturing, obteve 42 links

com uma forca de 302.

4.1.1 Método PRISMA

Primeiro, na etapa de estudos prévios, foram selecionados de maneira intencional na
fase de identificacdo: 15 artigos de periddicos, 10 revisdes, 5 livros, 2 dissertacfes e 13 artigos
de conferéncia, totalizando 45 documentos inclusos nessa etapa, através das palavras-chave ja
mencionadas, para uma leitura inicial do tema. As fontes priméarias foram artigos cientificos
publicados em periddicos diversos. A busca foi feita na plataforma Scopus, com o objetivo de

identificar pesquisas que apontem os beneficios e barreiras para adocéo da 14.0 por PMEs.
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Em seguida, na etapa de identificacdo de novos estudos por meio de bases de dados e
repositorios, fase identificacéo, os 1540 documentos selecionados através da estratégia de busca
ja mencionada, foram selecionados através de critérios de inclusdo ou exclusdo. Foram
utilizados os seguintes critérios de inclusdo: (I) Artigos e revisdes completas em inglés, (I1)
Periodo de 2019 a 2023, (111) Artigos que envolvam 14.0 e PMEs, (V) Artigos que apresentam
alguma relacéo entre PMEs e lean ou gestdo da producdo, (V) Artigos acessiveis integralmente.

Dessa forma, para alcancar a fase de triagem, foram extraidos 219 documentos de um
total de 1540, aplicando-se o filtro de ano de publicacdo anterior a 2019. Em seguida,
consideraram-se apenas artigos de periddicos e revisdes, resultando na eliminacdo de 710
documentos inelegiveis. Por fim, foram desconsiderados 21 documentos que ndo estavam em
lingua inglesa, restando, assim, 590 documentos para a triagem.

Na fase triagem, foram excluidos os estudos que ndo atendiam aos critérios de inclusao
estabelecidos. Assim, foram excluidos 21 documentos in press e 238 documentos classificados
como non-open access. Assim mantiveram-se 331 documentos para uma analise mais profunda
dos titulos, resumos e palavras-chaves.

Dos 331 documentos restantes foi aplicada uma série de filtros, que culminou nas 3
raz0es para exclusdo. A primeira razéo de exclusdo consistiu na aplicagao do filtro title = sme
e internet, removendo 251 documentos dos 331 originais, deixando 80 documentos restantes.
A segunda razdo de exclusdo, baseada no filtro keyword = sme e small, eliminou mais 35
documentos dos 80 remanescentes, resultando em 45. Por fim, a terceira razdo de excluséo
envolveu o filtro abstract = small, retirando mais 20 documentos dos 45, restando um total de
25 documentos, que foram inclusos nesta etapa.

Posteriormente, na etapa de identificacdo de novos estudos por outros métodos, foram
identificados 2 websites, 14 documentos através de citacdes e 25 documentos por pesquisa
intencional, totalizando esta etapa com mais 41 documentos.

Como resultado desta RSL, chegou-se ao numero final de estudos incluidos: 45
documentos na etapa de estudos prévios, 25 documentos na etapa de identificacdo de novos
estudos por meio de bases de dados e repositorios, e 41 documentos provenientes de estudos
anteriores, totalizando 111 documentos.

A Figura 11 demostra as etapas e evolugdo do método PRISMA 2020 para este estudo,

bem como as razdes para incluséo e exclusdo dos documentos.
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Figura 11 — Resultados PRISMA 2020
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Em seguida, procedeu-se a leitura completa de todos os estudos previamente
selecionados na etapa de identificacdo de novos estudos por meio de bases de dados e
repositérios, onde foram identificados os beneficios e as barreiras.

O Quadro 1 apresenta uma sintese dos principais beneficios e barreiras da ado¢do da

14.0 por PMEs, com base na RSL realizada na plataforma Scopus.

Quadro 1 — Sintese dos beneficios e barreiras da adocéo da 14.0 por PMEs

Autores/Ano Beneficios Barreiras

PMEs enfrentam  desafios na
implementacdo da 14.0 devido a
recursos limitados, falta de experiéncia
e dificuldades na adocdo de novas
tecnologias. A baixa maturidade inicial
das PMEs torna dificil avaliar sua
prontiddo para a 14.0, ja que os modelos
de maturidade existentes ndo sdo
adequados para empresas com esse
perfil.

A 14.0 proporciona flexibilidade, robustez
e padrbes de alta qualidade em toda a
cadeia, incluindo engenharia,
planejamento, fabricacdo, operacdo e
logistica. Sua integracdo em todos o0s niveis
da organizagdo resulta em maior eficiéncia
e produtividade.

Amaral e Pecas
(2021)
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Bouchard, Gamache
e Abdulnour
(2023)

A adocdo da 14.0 proporciona maior
competitividade no mercado, permitindo a
personalizacdo de produtos para atender as
demandas dos clientes. Também aumenta a
agilidade e adaptabilidade para responder
as mudancas no mercado, melhorando a
eficiéncia com  tecnologias como
automacéo e analise de dados. O acesso a
dados em tempo real suporta a tomada de
decisdes baseadas em dados, enquanto a
colaboracdo promove parcerias ageis. 1sso
também impulsiona a inovacdo e a
capacidade de  oferecer  produtos
personalizados, gerando satisfacdo do
cliente e vantagem competitiva em um
mercado globalizado.

A revisdo destaca a falta de priorizacao
de fatores essenciais para a bem-
sucedida implementacao da
customizagdo em massa em PMESs, bem
como a falta de detalhes sobre as
ferramentas e seus niveis de maturidade
resultantes desses fatores. Além disso,
ha incerteza em relacdo a ordem de
implementacéo das tecnologias, sem um
entendimento de sua  extensdo.
Consequentemente, ha uma chamada
por mais pesquisas para avaliar a
importancia e interconexdes dos fatores
para uma implementacdo bem-sucedida.
As fontes revisadas ndo fornecem
informacgoes sobre possiveis
consequéncias negativas da adogdo de
tecnologias da 14.0 nas PMEs.

Brodeur, Pellerin e
Deschamps
(2022)

A digitalizacdo na manufatura permite a
tomada de decisdo descentralizada com
dados em tempo real, aprimorando
processos, produtos e servicos. A
integracdo de varios grupos tecnoldgicos
melhora o desempenho e a colaboracéo nas
empresas de manufatura, resultando em
transformac6es radicais de desempenho e
na criacdo de novo valor.

As PMEs de manufatura ndo tém a
maturidade de gerenciamento
organizacional das grandes empresas,
impactando  seu processo de
transformacdo digital. Elas enfrentam
desafios na implementagdo da 14.0
devido ao seu foco e flexibilidade de
curto prazo, que exigem que elas
estabelecam objetivos pequenos e
alcancaveis e ajustem estratégias com
base em novas oportunidades e desafios,
assim preferem pequenos projetos de
implementacdo de tecnologia para
minimizar a interrupcdo organizacional
durante a transformacéo digital.

Chavez, Hauge e
Bellgran
(2022)

A 14.0 permite 0 monitoramento de dados
em tempo real para  processos,
aprimorando a tomada de decisdes com
base em funcdes internas, redes e dados do
cliente. Ele revoluciona a manufatura ao
maximizar a producdo e minimizar a
utilizacdo de recursos, levando ao aumento
da eficiéncia. Por meio de avancos
tecnoldgicos, como robds autbnomos,
simulacdo e analise de big data, a 14.0
facilita a tomada de decisfes autbnomas e
a manutencdo preditiva.

As PMEs enfrentam desafios na
adaptacdo a transformacdo digital
devido a falta de consciéncia dos
beneficios da 14.0, dificultando as
aplicacBes praticas. A escassez de
habilidades e a resisténcia a mudanca
representam obstaculos continuos para
as PME adotarem novas tecnologias e
ideias. A necessidade de uma transigdo
gradual e expansdo dos elementos
digitais é primordial para as PME com
capacidades de investimento limitadas.

Cimini et al.
(2020)

A integracdo da 14.0 nas operagdes de
manufatura impulsiona a eficiéncia e
produtividade, permitindo processos de
alto desempenho e a adocdo de novos
modelos de negécios digitais, isso pode
melhorar a competitividade.

A adogdo da 14.0 traz desafios
operacionais, organizacionais e
gerenciais, exigindo uma abordagem
abrangente para a transformacéo digital.
Além dos desafios tecnoldgicos,
questdes sociais e politicas também sao
importantes para uma implementacéo
bem-sucedida.
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Endrédi-Kovacs e
Stukovszky
(2022)

A automacdo e digitalizacdo melhoram a
eficiéncia e produtividade, aumenta a
competitividade ao utilizar tecnologias
avangadas como loT e IA para otimizar a
producdo e melhorar a qualidade, além de
permitir a personalizacdo. A adocdo de
novos modelos de negécios, baseados em
dados, diversifica as ofertas e aumenta a
lucratividade. A analise de dados em tempo
real e a andlise preditiva capacitam as
PMEs a tomar decisGes estratégicas e
responder rapidamente as mudancas do
mercado.

Os desafios incluem altos custos iniciais
para  aquisicio  de  tecnologias

avancadas, limitando recursos
financeiros das PMEs. Também ha a
necessidade de habilidades

especializadas na forca de trabalho para
usar e gerenciar eficazmente essas
tecnologias. Além disso, preocupacdes
com seguranca  cibernética e
privacidade de dados surgem devido a
maior conectividade e dependéncia de
sistemas digitais, expondo as PMEs a
ameacas e violagGes.

Grooss, Presser,

A 14.0 permite novas formas de conectar
dispositivos e sistemas, gerando valiosas
percepcGes sobre dados e produtos

As PMEs enfrentam  restricGes
financeiras que dificultam as iniciativas
da 14.0, exigindo investimentos
significativos. O apoio cultural limitado

Tambo personalizaveis. Facilita a autonomia | € uma barreira, exigindo uma mudanca

(2022) tecnoldgica e os avancos nos processos | em direcdo a uma cultura que abrace a

industriais, aumentando a eficiéncia e a | mudanca por meio da comunicacao,

produtividade. envolvimento dos funcionarios e
compartilhamento de ideias.

Os custos de investimento

desempenham um papel na

sustentabilidade, ja que as PMEs podem

Verifica-se que a disponibilidade de | ter que investir em tecnologias e

recursos tecnolégicos tem uma relagdo | praticas sustentdveis. No entanto, o

Hung e Chen significativa com a adogdo da 14.0, | estudo destaca uma lacuna significativa

(2023) sugerindo que a adocao dessas tecnologias | nas PMEs em alcancar a

pode impactar as operacfes e O
desempenho das PMEs.

sustentabilidade por meio da 14.0,
sugerindo que a adogdo dessa
tecnologia nao garante
automaticamente 0  sucesso  da
sustentabilidade para todas as PMEs.

Ingaldi e Ulewicz
(2019)

A automacéo e integracdo de processos
aumentam a eficiéncia e produtividade,
permitindo maior flexibilidade na resposta
ao mercado. A coleta e analise de dados em
tempo real facilitam a tomada de decisGes,
enquanto a gestdio da cadeia de
suprimentos é otimizada com melhor
visibilidade e coordenacdo. 1sso resulta em
reducdo de custos de producdo e
desperdicio, gragas a manutengdo preditiva
e alocacdo otimizada de recursos.

Altos custos de investimento inicial
para  implementacdo de  novas
tecnologias e infraestrutura.
Necessidade  de  habilidades e
treinamento especializados para operar
e manter sistemas avancados. Possiveis
riscos de ciberseguranca e preocupacdes
com a privacidade de dados. Interrupcéo
dos fluxos de trabalho existentes e
resisténcia dos funcionarios @ mudanga.

Jung e Shin
(2023)

O estudo revelou que o desempenho dos
sistemas de producao existentes é um fator
significativo para aumentar os beneficios
esperados dos sistemas de producéo
inteligentes, incentivando as empresas a
adotarem fabricas inteligentes. Além disso,
0 apoio da alta geréncia desempenha um
papel importante no desempenho ideal dos
sistemas de producdo, enquanto a
coordenacao e integracdo do conhecimento
ndo tém um impacto direto nos beneficios
dos sistemas de producéo inteligentes.

O estudo ndo encontrou um impacto
significativo do suporte da alta geréncia
aos sistemas de informagdo nos
beneficios esperados dos sistemas de
producdo inteligentes, sugerindo que
esse fator pode néo ser tdo influente na
adocdo. Diferentes visdes sobre os
beneficios das novas tecnologias e seu
impacto no trabalho tém dificultado a
adocdo de fébricas inteligentes, com
alguns  funcionérios  demonstrando
reservas sobre a utilidade dessas
tecnologias.
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Konstantinidis et al.
(2022)

A 14.0 melhora a qualidade e a eficiéncia
da producdo por meio de ambientes
controlados e produgdo sem falhas. A
digitalizacdo de instalagdes e
infraestruturas integradas oferece maior
flexibilidade e valiosas oportunidades para
a transicdo digital. Além disso, os sistemas
de manufatura reconfiguraveis aprimoram
a capacidade das fabricas de responder a
mercados flutuantes, permitindo uma
concorréncia econbmica em ambientes
dindmicos.

As PMEs enfrentam desafios para
compreender totalmente o valor da
transformacdo  digital, levando a
investimentos sem uma consciéncia
clara dos beneficios. Os ativos de
producdo industrial existentes podem
ndo suportar  totalmente  novas
oportunidades de programacdo e
controle de producdo, dificultando a
adocdo de tecnologias da 14.0.

Masood e Sonntag
(2020)

A automacdo e a andlise de dados em
tempo real proporcionam um aumento
significativo na eficiéncia, produtividade e
controle de qualidade, permitindo melhor
adaptacdo as demandas do mercado e
requisitos dos clientes. Isso resulta em
processos de producdo otimizados,
economia de custos e uso eficaz de
recursos, proporcionando uma vantagem
competitiva. Além disso, a manutencdo
preditiva é facilitada, reduzindo o tempo de
inatividade e melhorando o desempenho
geral dos equipamentos.

Restrigbes financeiras podem ser um
desafio para as PMEs na implementacdo
de tecnologias da 14.0. Restricdes de
conhecimento e falta de experiéncia
anterior com a 14.0 podem dificultar a
adocéo.

Melo et al.
(2023)

Permite acesso a dados em tempo real para
melhor tomada de decisdo e otimizacéo de
processos, melhorando a experiéncia do
cliente com produtos personalizados.
Proporciona flexibilidade e agilidade na
resposta ao mercado e abre oportunidades
de inovacédo e novos modelos de negdcios.
Além disso, facilita colaboragdes com
grandes empresas e fornecedores de
tecnologia para acesso a recursos e
conhecimentos especializados.

Os desafios incluem altos custos iniciais
para adoc¢do de tecnologia e atualizacdo
de infraestrutura, a necessidade de
qualificar e requalificar a forca de
trabalho, preocupacgdes com seguranca
cibernética e riscos relacionados a
privacidade de dados. Além disso,
existe o risco de deslocamento de
empregos devido a automagdo,
complexidade na integracdo de
sistemas, dependéncia da tecnologia e
possiveis interrupgdes devido a falhas
técnicas.

Michna e Kmieciak

Melhora o desempenho sustentavel dos
negocios por meio de elementos como big
datae 10T, além disso, o estudo revela uma
conexdo positiva entre desempenho

Recursos limitados sdo um grande
desafio para as PMEs na implementacéo
da 14.0, que requer investimentos
significativos. PMEs com desempenho
financeiro fraco e acesso limitado a

(2020) financeiro e disposicéo para adotar a 14.0, | financiamento externo podem ficar
independentemente  do tamanho da | presas em um ciclo de baixo
empresa. desempenho e inovacdo limitada ao

tentar adotar solugdes da 14.0.

A incerteza de mercado apresenta
Eficiéncia e produtividade melhoradas | desafios a curto, médio e longo prazo.
com redes de sensores, analise de dadosem | PMEs podem enfrentar obstaculos
tempo real, integracdo de sistemas de | devido a complexidade da produgdo,

Prause x - - ~ L

(2019) producdo. Melhoria na tomada de decisdo | falta de padrfes tecnolégicos e

com dados em tempo real. Potencial de
reducéo de custos e otimizagao de recursos
por meio da automac&o e digitalizacéo.

satisfagio com sistemas existentes. E
debatido o impacto das estruturas
organizacionais na adocdo de
tecnologia.
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Queiroz, Alves
Junior e Melo
(2022)

A implementacdo da 14.0 beneficia as
PMEs de vérias maneiras: melhora o
desempenho, pois permite a analise em
tempo real e aprimora as decisGes de
fabricacdo, aumenta a eficiéncia e reduz o
desperdicio, alinhando-se a manufatura
enxuta, e oferece estratégias
personalizadas para atender as
necessidades especificas das PMEs.

PMEs enfrentam desafios devido a
recursos e financas limitados, o que
dificulta a adogdo das tecnologias da
14.0. Além disso, a complexidade da
implementacdo, envolvendo mudancas
tecnoldgicas e organizacionais, pode ser
desafiadora e requer muitos recursos.

Rahamaddulla et al.
(2021)

Facilita a personalizacdo em massa e 0
planejamento de produtos de baixo custo.
Permite o controle preciso do processo de
fabricacdo e da manutencdo baseada nas
condi¢Bes. Melhora o monitoramento do
desempenho no pds-compra, como
manutenc&o e assisténcia técnica.

O artigo reconhece a falta de um modelo
padrdo e amplamente aceito para
avaliacéo de prontiddo e maturidade na
area de manufatura inteligente. Muitos
modelos existentes sdo orientados para
grandes empresas e podem ndo ser
adequados para PMEs, como o0 modelo
Impuls-Industrie 4.0 Readiness, que se
concentra em critérios avancados de
tecnologia de fabricacdo e é mais
adequado para empresas maiores.

Rauch et al.
(2020)

Aumenta a competitividade das PME,
oferecendo novas oportunidades.
Apresenta conceitos avangados como CPS,
IoT e automagdo para melhorar a
eficiéncia. Permite monitoramento em
tempo real, manufatura agil, computagéo
em nuvem e analise de big data para uma
melhor tomada de decisdes.

O processo de avaliacdo pode ser
demorado e requer especialistas de
varias éreas, o que pode ser desafiador
para PMEs. A subjetividade pode
ocorrer se apenas uma pessoa conduzir
a avaliaco, ressaltando a importancia
de uma abordagem em equipe para
maior objetividade.

Schonful? et al.
(2021)

A implementacdo de tecnologias digitais
melhora a produtividade e eficiéncia,
proporcionando acesso a dados em tempo
real para decisGes melhores. Isso permite
uma alocacdo de recursos otimizada e
reducdo de custos por meio da automacao.
A adogdo aumenta a competitividade e as
oportunidades de mercado, permitindo
personalizacdo e flexibilidade na producéo
para atender as demandas dos clientes.

As PMEs enfrentam  restricdes
financeiras e recursos limitados para
investir em tecnologias da 14.0. H&
também falta de conhecimento e
conscientizacdo sobre essas tecnologias
e desafios na integracdo com sistemas
existentes. A automagdo pode levar a
interrupcdes na forga de trabalho e ha
complexidade na implementacdo e
gerenciamento de tecnologias digitais.

Shqair e Altarazi
(2022)

Os requisitos do cliente, a reducdo de
custos, a pratica dos concorrentes, a
melhoria da produtividade e a melhoria da
qualidade sdo identificados como o0s
principais fatores de influéncia para a
implementacéo da 14.0 na Jordania.

Falta de consciéncia e conhecimento
sobre a importancia da 14.0, muitas
empresas, incluindo PMEs, ndo
ouviram falar da 14.0 ou ndo tém o
conhecimento relacionado a introducéao
desse novo conceito e como estar em
conformidade com ele.

Tick, Saary e
Kaérpati-Daréczi
(2022)

Os resultados da pesquisa indicam que as
PMEs podem alcangar um estado de
digitalizacdo equilibrada. Existem trés
grupos: as PMEs inspiradas e preocupadas
acreditam nos beneficios da digitalizacéo,
mas também tém preocupacdes; 0s
conservadores indiferentes sdo mais
céticos em relacdo a digitalizacdo; e os
céticos sdo 0s menos entusiastas e mais
preocupados com 0s impactos negativos da
digitalizacéo.

Algumas PMEs ndo incorporaram 0s
Obijetivos de Desenvolvimento
Sustentavel (ODS) em suas estratégias
de longo prazo, indicando falta de
consideracdo pela sustentabilidade.
Além disso, muitas PMEs concordam
que a digitalizacdo pode contribuir para
o lixo eletrdnico, a exaustao de recursos
naturais e emissGes excessivas. Em
geral, sdo necessarias mais pesquisas e
estratégias para promover uma
abordagem equilibrada da digitalizacéo
entre as PMEs.
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Tiirkes et al.
(2019)

Maior flexibilidade e agilidade nos
sistemas de producgdo. Reducdo de custos e
falhas, otimizando a operacdo dos
empreendimentos. Integragdo de
tecnologias nas linhas de producdo,
resultando em maior eficiéncia e
produtividade. Conectividade e
comunicacdo aprimoradas entre maquinas,
permitindo a troca e analise de dados em
tempo real para uma melhor tomada de
deciséo.

Falta de conhecimento sobre a 14.0, o
que pode dificultar sua implementacdo
efetiva. Falta de compreensdo da
importadncia  estratégica da  14.0,
particularmente nas industrias
automotiva e quimica. Exigéncia de
educacdo continuada dos funcionarios
para acompanhar a evolucdo da
tecnologia. Falta de padr@es, o que pode
representar desafios na adocdo e
integrac&o das tecnologias da 14.0.

Voza, Szewieczek e

A digitalizacdo de empresas tem um
impacto positivo na reducdo das emissdes
de carbono, com implicacbes praticas

A pesquisa identificou uma diferenca
estatisticamente significativa entre a
Poldnia e a Sérvia em relacdo a reducéo
de emissBes prejudiciais por meio da

Grabara significativas para o desenvolvimento digitalizacio No  entanto nio
(2022) sustentavel no setor de PME, destacando a grtafizacao. - '
; . - mencionou  explicitamente  outras
importancia de abordar as emissdes de : .
x desvantagens ou impactos negativos da
carbono como uma questéo fundamental. I
digitalizacdo nas PMEs.
A adocdo da 14.0 resulta em maior
eficiéncia e competitividade na producdo, | Necessidade de  qualificagdo e
possibilita a exploracdo criativa de | requalificacdo dos funcionarios.
tecnologias emergentes, oferece acesso a | Possivel deslocamento de empregos
Wong e Kee . - . ~ .
(2022) novos mercados e oportunidades, melhora | devido a automacdo. Riscos de

a compreensdo das necessidades dos
clientes e a satisfacdo deles, além de
potencializar a lucratividade e o
crescimento.

seguranca cibernética e questbes de
privacidade de dados sdo os destaques
deste artigo.

Yu e Schweisfurth
(2020)

A automacdo e otimizacdo de processos
aumentam a eficiéncia e produtividade,
tornando as PMEs mais competitivas.
Acesso a dados em tempo real facilita a
tomada de decisdo e manutencéo preditiva,
resultando em economia de custos e
melhor uso de recursos. A integragdo de
CPS e IoT melhora a comunicagdo entre
maquinas e permite maior personalizacéo
de produtos para atender as preferéncias
dos clientes.

Os altos custos iniciais incluem
aquisicdo de tecnologia e treinamento.
Mudancas nos processos podem levar a
resisténcia  dos  funcionarios. A
ciberseguranca também ¢é um desafio
que requer investimentos em medidas
robustas.

Fonte: Proprio autor (2023).

O Quadro 1 apresentado relaciona os beneficios e barreiras na adogédo da 14.0 por PMEs

na perspectiva da gestdo da producéo. Os autores dos artigos revisados concordam que a 14.0

oferece uma série de beneficios potenciais para as PMEs.

Os beneficios da implementagdo da 14.0 incluem: aumento de eficiéncia e

produtividade, melhoria de qualidade e tomada de decisédo, reducdo de custos, personalizacao

de produtos e novos modelos de negocios, o que pode levar a uma melhor adaptacdo as



58

demandas do mercado e aos requisitos do cliente. O Quadro 2 apresenta 0s beneficios e seus

autores.

Quadro 2 — Beneficios da adogéo da 14.0 por PMEs

Beneficios

Autores

Aumento da eficiéncia e produtividade

Amaral e Pecas (2021)

Cimini et al. (2020)

Endrédi-Kovacs e Stukovszky (2022)
Ingaldi e Ulewicz (2019)

Prause (2019)

Queiroz, Alves Junior e Melo (2022)
Schonful et al. (2021)

Wong e Kee (2022)

Yu e Schweisfurth (2020)

Criac&o de novos modelos de negécios

Cimini et al. (2020)
Endrddi-Kovéacs e Stukovszky (2022)
Melo et al. (2023)

Melhoria da qualidade

Amaral e Pecas (2021)
Endrddi-Kovacs e Stukovszky (2022)
Masood e Sonntag (2020)

Shqair e Altarazi (2022)

Melhoria da tomada de decisao

Bouchard, Gamache e Abdulnour (2023)
Ingaldi e Ulewicz (2019)

Konstantinidis et al. (2022)

Melo et al. (2023)

Prause (2019)

Tiirkes et al. (2019)

Yu e Schweisfurth (2020)

Otimizacgdo da cadeia de suprimentos

Amaral e Pecas (2021)
Grooss, Presser e Tambo (2022)
Ingaldi e Ulewicz (2019)

Personalizacdo de produtos e servicos

Bouchard, Gamache e Abdulnour (2023)
Endrédi-Kovacs e Stukovszky (2022)
Melo et al. (2023)

Queiroz, Alves Junior e Melo (2022)
Schonful et al. (2021)

Yu e Schweisfurth (2020)

Reducdo de custos

Shqair e Altarazi (2022)
Ingaldi e Ulewicz (2019)
Masood e Sonntag (2020)
Prause (2019)

Schonful et al. (2021)
Tiirkes et al. (2019)

Yu e Schweisfurth (2020)

Fonte: Proprio autor (2023).

Esses fatores evidenciam o impacto positivo que a 14.0 pode trazer para a gestdo e

operacdo das PMEs, abordando aspectos essenciais que podem impulsionar a competitividade

e a eficiéncia dessas empresas. A seguir, cada um dos beneficios é descrito:
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e Aumento da eficiéncia e produtividade: A implementacdo da 14.0 possibilita a
automacdo de tarefas e processos, 0 que resulta em maior eficiéncia e
produtividade. Por exemplo, a automacdo de maquinas e equipamentos pode
reduzir significativamente o tempo de producéo e o desperdicio de materiais.

e Criacdo de novos modelos de negocios: A transformacéo digital, impulsionada
pela 14.0, oferece as PMEs oportunidades para desenvolver novos modelos de
negocios, baseados em dados e inovacdo. Tecnologias como big data podem ser
exploradas para criar produtos e servicos personalizados ou até mesmo oferecer
novos servicos digitais.

e Melhoria da qualidade: A aplicacédo de sensores e inteligéncia artificial permite
que as PMEs aprimorem a qualidade de seus produtos e servicos. Essas
tecnologias ajudam a identificar e corrigir defeitos de fabricacdo de forma rapida
e precisa.

e Melhoria datomada de decisdo: Com o suporte de dados em tempo real, as PMEs
podem tomar decisdes mais fundamentadas e seguras. A analise de dados, por
exemplo, facilita a identificacdo de tendéncias de mercado e oportunidades de
melhoria operacional.

e Otimizacdo da cadeia de suprimentos: A integracdo de sistemas de informacéo
possibilitada pela 14.0 permite uma gestdo mais eficiente da cadeia de
suprimentos. Isso contribui para a reducdo de custos e o aumento da eficiéncia,
como no rastreamento do movimento de produtos e materiais.

e Personalizagdo de produtos e servigos: A utilizagdo de tecnologias avangadas,
como impressao 3D, abre novas possibilidades para personalizar produtos e
servicos, atendendo as necessidades especificas dos clientes. Isso permite que as
PMEs oferecam produtos personalizados, mesmo em pequenas quantidades.

e Reducdo de custos: A 14.0 facilita a reducdo de custos operacionais e de
producdo. Um exemplo disso é a otimizacdo da cadeia de suprimentos, que ajuda
a minimizar desperdicios e reduzir o tempo de entrega.

No entanto, também existem barreiras na implementagéo da 14.0 por PMEs, que estdo
relacionados a custos e recursos financeiros, gestdo do conhecimento, mudancas de habitos nos
processos, riscos cibernéticos e interrupgdes no processo produtivo. As barreiras com seus

autores sdo mostradas no Quadro 3.
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Quadro 3 — Barreiras da adoc¢do da 14.0 por PMEs

Barreiras Autores (ano)

Custos iniciais elevados Ingaldi e Ulewicz (2019)

Endrédi-Kovéacs e Stukovszky (2022)
Hung e Chen (2023)

Melo et al. (2023)
Yu e Schweisfurth (2020)

Falta de conhecimento e habilidades Schonful? et al. (2021)

Masood e Sonntag (2020)
Melo et al. (2023)

Shqair e Altarazi (2022)
Tiirkes et al. (2019)

Falta de recursos financeiros

Amaral e Pecas (2021)
Endrédi-Kovacs e Stukovszky (2022)
Queiroz, Alves Junior e Melo (2022)
Schonfufd et al. (2021)

Interrup¢des na producao Melo et al. (2023)

Ingaldi e Ulewicz (2019)

Schonfufd et al. (2021)

Mudancas nos processos de trabalho Queiroz, Alves Junior e Melo (2022)

Riscos de seguranca cibernética

Ingaldi e Ulewicz (2019)
Melo et al. (2023)

Wong e Kee (2022)

Yu e Schweisfurth (2020)

Fonte: Proprio autor (2023).

Para facilitar a compreensdo do Quadro 3, cada uma dessas barreiras € explicada em

maior profundidade. Essas descricdes detalham os principais obstaculos que devem ser

gerenciados para que as PMEs possam aproveitar plenamente os beneficios das tecnologias da

14.0, sendo eles:

Custos iniciais elevados: A implementacdo da 14.0 frequentemente demanda
investimentos consideraveis em novas tecnologias, equipamentos e
infraestrutura digital. Para PMESs, que muitas vezes operam cOm recursos
financeiros limitados, esse custo inicial pode se tornar um obstaculo significativo
para a ado¢do dessas inovagoes.

Falta de conhecimento e habilidades: A adoc¢éo de tecnologias emergentes exige
uma forca de trabalho qualificada, com conhecimentos técnicos especificos. No
entanto, muitas PMEs podem enfrentar dificuldades devido a caréncia de
profissionais capacitados em areas como 0T, automacdo e analise de dados, o

que dificulta a implementacéo de solugdes da 14.0.
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e Falta de recursos financeiros: Além dos investimentos em infraestrutura, a
transicdo para a 14.0 pode requerer recursos financeiros adicionais para
atividades como treinamento de equipe, contratacdo de consultorias
especializadas e manutencdo de sistemas. Para PMEs com orgamentos restritos,
esses custos podem dificultar a continuidade dos projetos.

e Interrupcdes na producdo: A integracdo de tecnologias da 14.0 em ambientes
produtivos pode causar interrupcdes temporarias nos processos de fabricacdo,
seja durante a instalacdo de novos sistemas ou na fase de ajustes operacionais.
As PMEs que operam com cronogramas rigidos e prazos de entrega curtos, essas
interrupcOes podem resultar em prejuizos.

e Mudancas nos processos de trabalho: A incorporacdo de novas tecnologias pode
exigir uma reestruturacdo dos processos de trabalho, 0 que muitas vezes gera
resisténcia entre os colaboradores, principalmente aqueles que estdo
acostumados com préticas tradicionais. Gerenciar essa resisténcia e garantir uma
transicdo suave pode ser um desafio para as PMEs.

e Riscos de seguranca cibernética: Com o aumento da dependéncia de sistemas
digitais e conectividade, a 14.0 expOe as empresas a novos riscos de seguranca
cibernética. A vulnerabilidade a ataques cibernéticos, como roubo de dados e
interrupcao de sistemas, € uma preocupacao crescente, sobretudo para PMEs que
podem n&o dispor de recursos suficientes para implementar medidas robustas de
seguranca.

Em sintese, a adocao da 14.0 pelas PMEs apresenta desafios consideraveis que vao desde
a necessidade de investimentos iniciais elevados até a superacao de barreiras relacionadas a
capacitacdo da equipe, recursos financeiros limitados e interrupgdes nos processos produtivos.
Além disso, a resisténcia as mudancgas nos processos de trabalho e 0s riscos de segurancga
cibernética sdo fatores que demandam atencdo estratégica. Apesar dessas dificuldades,
gerenciar esses obstaculos de forma eficaz é fundamental para que as PMEs possam integrar as
tecnologias da 14.0 e alcancar seus beneficios, como maior competitividade, eficiéncia e

inovagao continua.

4.2 Anédlise dos Dados Secundarios
A adoc¢do de loT na América Latina apresenta um cenario em transformacdo, com
diferengas significativas entre o Brasil e a América Hispénica. O relatorio 10T Snapshot 2024
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(LOGICALIS, 2024) abrange dez dimens@es principais, entre elas: o perfil econémico das
empresas, a participacdo dos executivos, a distribuicdo setorial, e a evolugdo da adocdo da
tecnologia. Alem disso, aborda-se a disparidade entre expectativas e realidade, os desafios
enfrentados na implementacéo e a necessidade de capacitacdo profissional. O estudo também
examina os padrdes de investimento em 2023, o uso de plataformas especificas e as estratégias
de seguranca adotadas para lidar com os riscos da conectividade. Essa anélise oferece uma visao
abrangente dos avancos, obstaculos e tendéncias da 10T na regido, fornecendo um panorama
util para diferentes atores do ecossistema digital.

A anélise dos resultados do relatorio 10T Snapshot 2024 sdo apresentados nas subse¢des
4.2.1a4.2.10.

4.2.1 Perfil Econdmico das Empresas Respondentes

O levantamento realizado pelo relatério 10T Snapshot 2024 revela uma heterogeneidade
significativa no perfil econémico das empresas respondentes, com diferencas marcantes entre
0 Brasil e a América Hispanica. No Brasil, 59% das empresas participantes apresentam
faturamento anual superior a R$ 500 milhdes, evidenciando uma predominancia de grandes
organizagOes. Essa concentracdo sugere que, no contexto brasileiro, a adog¢do de solucdes de
loT é mais comum entre empresas de maior porte, provavelmente em funcdo da maior
capacidade de investimento e da infraestrutura necessaria para suportar tecnologias emergentes.

Por outro lado, na América Hispanica, apenas 22% das empresas respondentes possuem
faturamento superior a USD 100 milhdes. A distribuicdo de faturamento na regido € mais
dispersa, com uma parcela consideravel de organizagdes pertencentes a faixas de faturamento
inferiores e 38% das empresas ndo informando seus numeros financeiros. Essa disparidade pode
indicar que, em alguns paises da América Hispanica, a adocdo de 10T estd em um estagio mais
embrionario, sendo liderada por empresas de menor porte ou por organizacdes que ainda estdo
explorando a viabilidade de investimentos em tecnologia.

A andlise das faixas de faturamento também sugere um maior amadurecimento do
mercado brasileiro na ado¢do de 10T, com um perfil corporativo mais consolidado e propenso
a incorporar inovagoes digitais. Por outro lado, a dispersdo na América Hispanica pode refletir
desafios estruturais e econémicos, como limitacbes de recursos financeiros e falta de
infraestrutura tecnoldgica, que dificultam a adocdo massiva de 10T nesses paises.

A predominancia de grandes empresas no Brasil pode explicar o maior nimero de
projetos loT em fase de producdo, enquanto na América Hispanica observa-se um processo

mais gradual de implementacédo. Esses dados séo indicativos de que, embora o interesse por 10T
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esteja crescendo em toda a regido, a maturidade tecnoldgica e a capacidade de adogcdo variam
significativamente entre os mercados, sendo influenciadas por fatores econémicos, estruturais

e culturais.

4.2.2 Perfis dos Executivos Envolvidos nas Iniciativas de 10T

A composicao dos cargos dos respondentes da pesquisa 10T Snapshot 2024 reflete o
envolvimento estratégico de diferentes niveis hierarquicos nas iniciativas de 10T, tanto no Brasil
quanto na America Hispanica. No Brasil, observa-se uma predominancia de liderangas, com
23% dos respondentes ocupando posic¢des de C-Level, 13% como diretores de Tl e 35% como
gerentes seniores de TI. Esses dados indicam que as decis@es relacionadas a IoT estdo sendo
tomadas em niveis estratégicos e operacionais, demonstrando um alinhamento entre tecnologia
e objetivos de negdcios.

A participagao de profissionais de alto escaldo sugere que a loT tem sido tratada como
um elemento essencial na transformagdo digital das empresas brasileiras. A presenca
significativa de gerentes seniores reforca que a execucao desses projetos estad sob uma gestédo
préxima e integrada, o que pode favorecer a eficacia dos projetos em andamento.

Por outro lado, nos paises da América Hispanica, a pesquisa revela uma estrutura mais
distribuida, com 31% dos respondentes em cargos de C-Level, mas uma proporcéo maior (53%)
de coordenadores, assessores e especialistas. Essa configuracéo pode indicar que, nessa regiéo,
as iniciativas de 10T estdo em uma fase mais exploratoria, com maior dependéncia de equipes
técnicas para desenvolver solucGes e validar conceitos. Essa abordagem descentralizada pode
proporcionar flexibilidade na implementacdo, embora também exija um esfor¢co maior para
alinhar as iniciativas aos objetivos estratégicos a longo prazo.

A comparacdo entre as duas regides sugere que o Brasil apresenta uma ado¢do mais
madura, com um maior alinhamento entre as liderancas e as opera¢fes. Enguanto isso, na
América Hispénica, o desenvolvimento das iniciativas de loT parece estar mais focado na fase
técnica, com potencial para evoluir a medida que as equipes técnicas e estratégicas se integrem
de forma mais eficiente.

Dessa forma, a adogcdo de 10T na América Latina esta sendo moldada por diferentes
dindmicas organizacionais. No Brasil, a lideranca estratégica desempenha um papel essencial
na expansao das iniciativas, enquanto na América Hispanica, as equipes técnicas séo
protagonistas na construcdo das bases para futuros avancos. A evolugdo da IoT na regido

dependerd, em Ultima analise, da capacidade das organizagdes de equilibrar a visdo estratégica
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com a expertise técnica, garantindo que a tecnologia seja uma alavanca eficaz para a inovagéao

e 0 crescimento sustentavel.

4.2.3 Analise da Distribuicédo por Segmentos de Atuagdo

A distribuicdo da adocdo de 10T entre diferentes setores econdémicos no Brasil e na
América Hispéanica, conforme apresentada no 10T Snapshot 2024, revela uma concentragdo
significativa nos segmentos de servicos e manufatura. No Brasil, 35% dos respondentes
pertencem ao setor de servicos, seguido por 27% na manufatura e 21% no comércio. Essa
configuracdo sugere que a adogdo de loT esta fortemente ligada a necessidade de otimizacéo
de processos e melhoria da eficiéncia operacional, especificamente em setores que lidam
diretamente com consumidores e cadeia produtiva.

A presenca do setor de saude, com 11% dos respondentes, e da educacdo, com 7%,
destaca a importéncia da I0T para modernizar operacdes e aprimorar a prestacao de servicos
nesses segmentos, particularmente no contexto de digitalizacdo acelerada ap6s a pandemia. Ja
a manufatura se mostra relevante no Brasil, refletindo o avanco de iniciativas de 14.0, onde a
IoT é fundamental para integrar dispositivos inteligentes e otimizar a producdo. O comércio
também figura como um setor relevante, sobretudo na adocéo de tecnologias para melhorar a
experiéncia do cliente e a logistica.

Nos paises da América Hispanica, o setor de servicos é ainda mais expressivo, com 47%
dos respondentes, o que indica uma demanda crescente por solucdes de loT para aprimorar
operacOes e ampliar a inovagdo. O governo aparece como um setor importante, representando
18% dos respondentes, sugerindo que ha interesse na implementacdo de projetos de cidades
inteligentes e na modernizacdo da gestdo publica. 1sso demonstra que a loT esta sendo adotada
ndo apenas por empresas privadas, mas também por administracGes publicas interessadas em
melhorar a eficiéncia e a qualidade dos servicos oferecidos a populagéo.

Essa andlise evidencia uma diferenca na priorizacao dos setores entre Brasil e América
Hispanica. No Brasil, a énfase recai sobre manufatura e comércio, refletindo uma maior
maturidade na adoc¢éo de solucdes voltadas para eficiéncia operacional. Na América Hispanica,
por outro lado, a presenca significativa do setor publico e de servigos indica que a loT esta
sendo utilizada como ferramenta para modernizacdo e expansdo das infraestruturas basicas e
digitais.

A diversidade setorial na adocdo de 10T também traz desafios especificos para cada
contexto. A implementacdo de solucBes em salde, por exemplo, requer atencdo a

regulamentacéo e a seguranca dos dados. No setor publico, a integracdo de diferentes sistemas
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e a superacao de barreiras burocraticas sdo essenciais para o sucesso das iniciativas. A expansao
da loT nesses segmentos depende, portanto, de uma abordagem estratégica que envolva tanto
investimento em tecnologia quanto capacitacao e gestao eficiente.

Sendo assim, a adocdo de 10T esté crescendo de forma significativa em diversos setores
na América Latina, com destaque para servi¢os, manufatura e governo. No entanto, para que
essas iniciativas atinjam seu potencial pleno, é necessario superar obstaculos relacionados a
integracédo tecnoldgica, capacitacdo das equipes e desenvolvimento de solugdes especificas para
cada setor. Esse cendrio aponta para uma trajetoria de crescimento promissora, mas que exige

planejamento cuidadoso e colaboracdo entre diferentes atores do ecossistema de 10T.

4.2.4 Evolucéo e Nivel de Adocéo de l1oT

O relatorio 10T Snapshot 2024 revela uma tendéncia de crescimento continuo na adogéo
de solugbes de 10T na América Latina, embora com variacGes significativas entre o Brasil e 0s
paises da América Hispanica. A adogdo de 10T, que inclui iniciativas em PoC, projetos-piloto
e solucbes em producdo, apresentou uma evolucgdo substancial na regido desde 2018. O total de
empresas na América Latina com iniciativas de 10T aumentou de 31% em 2019 para 58% em
2023, consolidando a tecnologia como uma realidade em diversos setores econdémicos.

A analise comparativa entre o Brasil e a América Hispanica evidencia dindmicas
distintas de adocdo. No Brasil, a adocdo manteve-se relativamente estavel, com uma leve
reducdo de 57% em 2021 para 56% em 2023. Esse comportamento sugere que o0 mercado
brasileiro ja atingiu um nivel de maturidade mais avancado, onde as empresas estdo focadas na
otimizacdo e expansdo das iniciativas existentes, ao invés de implementar novos projetos. Em
contrapartida, a América Hispanica apresentou um crescimento expressivo na ado¢do de loT,
passando de 47% em 2021 para 61% em 2023, o que demonstra um processo acelerado de
transformacéo digital em curso nesses paises.

A andlise da evolucao das solugdes em producdo destaca um aumento significativo tanto
no Brasil quanto na América Hispéanica. No Brasil, a propor¢do de empresas com solugdes ja
em producdo passou de 36% em 2021 para 46% em 2023, enquanto na América Hispanica esse
namero cresceu de 32% para 49% no mesmo periodo. Esses dados indicam que, a medida que
as iniciativas de loT avancam para fases mais maduras, as empresas comecam a colher os
beneficios operacionais da tecnologia.

O crescimento desigual entre o Brasil e a América Hispanica pode ser explicado por
fatores estruturais e econdémicos. O Brasil, com maior capacidade de investimento e um

ecossistema mais maduro, estabilizou sua adogdo de 10T, enquanto os paises da América
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Hispénica ainda estdo em um processo de expansdo e implementacdo de novas iniciativas. No
entanto, o fato de a América Hispanica ter superado o Brasil em termos de adogédo geral sugere
que as barreiras iniciais estdo sendo superadas e que hd um movimento consistente em direcéo
a transformacdo digital em toda a regido.

Esses resultados reforcam a importancia de continuar investindo em projetos de 10T e
consolidar os avangos ja obtidos. A evolugdo dos projetos para fases de producdo é um
indicativo de que as empresas estdo comecando a integrar 10T em seus processos de maneira
estratégica, buscando ganhos de eficiéncia, reducdo de custos e inovacdo. No entanto, é
essencial que as organizacfes mantenham esfor¢os continuos para lidar com os desafios
associados a implementacdo e ampliacdo dessas iniciativas, particularmente nos mercados

menos maduros da América Hispanica.

4.2.5 Expectativa e Realidade sobre a Importancia da loT

Os dados apresentados pelo 10T Snapshot 2024 revelam uma discrepancia consistente
entre as expectativas projetadas para a importancia da 10T e a realidade percebida nos anos
subsequentes. Ao longo do periodo analisado, as expectativas dos executivos em relacdo ao
impacto estratégico da loT se mostraram significativamente mais elevadas do que a importancia
que a tecnologia efetivamente alcangou no contexto empresarial.

Em 2017, a expectativa era de que 71% das empresas considerariam 10T como uma
tecnologia de alta ou muito alta importancia em um horizonte de 3 a 5 anos. No entanto, em
2021, apenas 33% dos respondentes avaliaram a IoT como altamente relevante, resultando em
uma diferenca de 38 pontos percentuais entre expectativa e realidade. A mesma tendéncia foi
observada em 2019, quando se esperava que 76% das empresas reconhecessem a importancia
da loT até 2023, mas a percepcdo real ficou em apenas 40%.

Essa discrepancia sugere que, embora a loT tenha sido considerada promissora e
estratégica nos planejamentos iniciais, os resultados praticos e a integracdo efetiva da
tecnologia ndo se desenvolveram na mesma velocidade. Esse desalinhamento pode ser
explicado por diversos fatores, como desafios técnicos, barreiras culturais e dificuldades na
obtencédo de resultados répidos e tangiveis que justificassem os investimentos. Além disso, a
rapida evolugédo de outras tecnologias emergentes, como inteligéncia artificial e 5G, pode ter
deslocado parte do foco que anteriormente era direcionado a IoT.

A analise longitudinal também sugere que as empresas subestimaram a complexidade

envolvida na adocdo de loT em larga escala. Embora a tecnologia tenha avangado e
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demonstrado beneficios, a integracdo completa com os processos de negécio e a geracdo de
valor concreto parecem ter ocorrido de forma mais lenta do que o esperado.

Essa diferenca entre expectativa e realidade reforca a importancia de alinhar os
planejamentos estratégicos com a capacidade real de implementacéo e resultados tangiveis. As
organizacOes precisam considerar que, para que a loT atinja todo o seu potencial, é necessario
investir ndo apenas na tecnologia em si, mas também em mudancas organizacionais,
capacitacdo das equipes e gestdo de expectativas quanto aos prazos e retornos dos

investimentos.

4.2.6 Desafios para Adogéo de 10T nas Empresas Latino-Americanas

A adocdo de IoT nas empresas latino-americanas enfrenta desafios que se estendem por
questdes financeiras, culturais e estruturais, conforme os dados apresentados no 10T Snapshot
2024. No Brasil, o principal obstaculo identificado € a viabilidade financeira, apontada por 37%
dos respondentes, refletindo a dificuldade de justificar investimentos e demonstrar retorno
econémico. Esse fator revela que, embora a 10T seja vista como uma tecnologia promissora,
sua implementacdo ainda enfrenta barreiras relacionadas ao custo-beneficio e a alocacdo de
recursos. J& na América Hispanica, o orcamento é o desafio mais citado, com 51% das
respostas, evidenciando uma limitacdo financeira mais pronunciada nas empresas da regiao.

Outro inibidor significativo em ambos os contextos € a resisténcia a mudanca, citada
por 35% dos respondentes no Brasil e por 37% na América Hispanica. Esse dado sugere que,
além de questdes técnicas, a transformacdo digital esbarra em barreiras culturais e
organizacionais, exigindo esforcos para promover uma cultura de inovagéo e engajamento com
as novas tecnologias. A falta de solucgdes especificas para cada setor também foi mencionada
por 33% no Brasil e 26% na América Hispéanica, apontando a necessidade de adaptar as
implementacdes de l0T as particularidades de cada negocio.

Em termos estruturais, no Brasil, 25% dos respondentes indicaram a conectividade e a
infraestrutura de telecomunicacbes como desafios, destacando a importancia de uma
infraestrutura robusta para suportar a expansdo de loT. Na América Hispanica, essa questao foi
menos expressiva, com apenas 10% mencionando-a como obstaculo, o que sugere diferentes
niveis de maturidade e infraestrutura entre os paises da regiéo.

A capacitacdo da méo de obra também se revelou um desafio relevante, com 21% das
empresas brasileiras e 23% das hispanicas afirmando que a falta de profissionais qualificados

impede a implementacéo eficaz de 10T. A necessidade de parceiros especializados foi apontada
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por 14% dos respondentes em ambas as regides, indicando que o sucesso da adogdo de loT
depende ndo apenas de recursos internos, mas também de uma rede de suporte qualificada.

A comparacdo entre as duas regides revela nuances importantes: enquanto o Brasil
enfrenta mais dificuldades relacionadas a justificativa econdmica e a infraestrutura, na América
Hispénica a questdo financeira € mais critica, indicando que os recursos disponiveis sdo um
fator determinante para a viabilidade dos projetos. Ambos o0s contextos, no entanto,
compartilham a resisténcia a mudanca e a falta de mao de obra qualificada como barreiras
centrais, evidenciando que a adoc¢do de loT ndo se resume apenas a aquisi¢do de tecnologia,
mas também a transformac&o cultural e ao desenvolvimento de habilidades.

Assim, a superacdo desses desafios exige uma abordagem estratégica integrada, que
alinhe investimentos financeiros, capacitacdo técnica e esfor¢os para criar uma cultura
organizacional aberta a inovacdo. Além disso, a colaboracdo com parceiros qualificados e o
desenvolvimento de soluc@es especificas para cada setor serdo fundamentais para garantir que

a loT possa entregar valor real e sustentavel para as empresas da regido.

4.2.7 Capacitacao de Profissionais em Tecnologias Relacionadas a loT

Os dados apresentados revelam um cenério preocupante em relacdo a capacitacdo das
equipes internas para lidar com tecnologias emergentes associadas a loT. Tanto no Brasil
quanto na Ameérica Hispanica, verifica-se um déficit significativo de profissionais preparados
para implementar e gerenciar essas solugdes, 0 que pode representar um obstaculo importante
para a adocdo e o sucesso dos projetos de 10T na regido. Embora algumas areas apresentem
maior maturidade, h4 uma lacuna critica em setores estratégicos, como IA e plataformas de
gestdo de loT.

No Brasil, 0o maior grau de maturidade esta concentrado na area de rede e conectividade,
com 84% das empresas classificando seus colaboradores como muito preparados ou
preparados. Isso reflete a importancia da infraestrutura de conectividade como base essencial
para suportar a implementacdo de I0T. No entanto, em &reas mais sofisticadas, como IA,
desenvolvimento de aplicacdes e plataformas de 10T, a realidade € menos otimista. Apenas 23%
das empresas possuem equipes qualificadas em IA, o que pode limitar sua capacidade de
transformar dados em informacdes e automacdes eficientes. Essa lacuna indica que, apesar do
avanco na infraestrutura, o dominio sobre tecnologias mais avancadas ainda é insuficiente.

Na América Hispanica, o cenério é similar, mas a preparacdo das equipes encontra-se
em um estadgio mais inicial. Embora a area de rede e conectividade também apresente

maturidade, com 81% das empresas afirmando possuir equipes bem preparadas, o0 preparo em
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IA é ainda mais preocupante. Cerca de 85% dos respondentes indicam que suas equipes sao
pouco ou nada preparadas para lidar com essa tecnologia. Essa falta de qualificacdo €
preocupante, uma vez que 1A possui um grande potencial para transformar dados em valor de
negocios por meio de analises preditivas e automacao de processos. A falta de preparacdo em
IA e em outras tecnologias criticas sugere que as empresas ainda estdo longe de explorar
plenamente o potencial da 10T.

Esse cenario evidencia que, embora a infraestrutura béasica esteja relativamente
consolidada, hd um déficit significativo em areas mais avancadas. A falta de capacitacdo pode
ser atribuida ndo apenas a rapida evolucdo das tecnologias, mas também a escassez de
investimentos em formacdo continua. Esse contexto destaca a necessidade urgente de
programas de treinamento para garantir que as empresas possam ndo apenas implementar
solucdes de 10T, mas também inovar e ampliar sua competitividade. A escassez de especialistas
pode se tornar um gargalo critico para a expansdo da loT na América Latina, dificultando a
captura do valor total gerado pelos dispositivos conectados e a integracao eficiente das solucdes
nos processos de negocio.

Portanto, além de investir na aquisicao de tecnologias, as organizacGes devem priorizar
a formacdo de suas equipes, promovendo parcerias com instituicdes de ensino e programas de
treinamento especializados. Esse investimento em capacitacdo é essencial para assegurar que
as empresas estejam preparadas para enfrentar os desafios impostos pela transformacao digital.
Somente com equipes qualificadas sera possivel integrar plenamente a 10T as operaces e,

assim, aproveitar todo o seu potencial para inovacdo e crescimento sustentavel.

4.2.8 Anélise do Investimento em loT

O relatdrio apresenta uma viséo clara sobre as tendéncias de investimento em loT na
Ameérica Latina, comparando os orcamentos de 2023 com os de 2022. A analise dos dados
revela que tanto o Brasil quanto os paises da América Hispéanica estdo consolidando seus
investimentos em loT, embora com nuances distintas entre as duas regides.

No Brasil, 56% das empresas afirmaram que seus orcamentos para loT em 2023 foram
iguais ou maiores do que em 2022. Entre essas, 28% aumentaram seus investimentos,
demonstrando que as empresas brasileiras continuam engajadas em expandir ou fortalecer suas
iniciativas de 10T. No entanto, 22% das organizacdes ainda estdo definindo seus investimentos,
e 34% indicaram que ndo sabem ou ndo planejam destinar recursos para loT em 2023. Esse
cenario revela que, embora haja um grupo significativo de empresas comprometidas com a

continuidade dos projetos de 10T, um numero expressivo ainda demonstra incertezas ou adota
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uma postura conservadora, particularmente em um contexto de desafios econdémicos e
tecnoldgicos.

Na América Hispanica, o cenario é ligeiramente mais positivo. Cerca de 65% das
empresas mantiveram ou aumentaram seus investimentos em IoT em 2023, com 33% relatando
aumento no orcamento. Isso sugere que a regido estd em um estagio de crescimento nas
iniciativas de loT, com um movimento claro em direcdo a ampliacdo das capacidades digitais.
No entanto, a parcela de empresas que ainda nao decidiu seus investimentos (19%) ou nédo prevé
orcamento (5%) revela que o processo de adocao ainda encontra alguns desafios.

A comparacao entre as duas regides sugere que a América Hispanica esta mais propensa
a aumentar seus investimentos em loT, enquanto no Brasil ha uma tendéncia de estabilidade
nos orcamentos. Essa diferenca pode ser explicada por fatores como o maior grau de maturidade
do mercado brasileiro, que ja possui uma base consolidada de projetos, enquanto os paises da
América Hispanica ainda estdo em uma fase de expansdo e experimentacao.

Essa analise também destaca a importancia da definicdo clara de investimentos em 10T,
O fato de um numero significativo de empresas em ambas as regides ainda estar em fase de
planejamento ou sem previsao de orcamento sugere a necessidade de maior clareza estratégica
por parte das organizagdes. Projetos de 10T exigem n&do apenas recursos financeiros, mas
também uma visdo de longo prazo que alinhe a tecnologia aos objetivos de negdcio.

O cenario de investimentos em loT na América Latina € promissor, mas ainda enfrenta
desafios relacionados a definicdo orcamentaria e ao alinhamento estratégico. Para que a 10T
atinja seu potencial maximo na regido, € essencial que as empresas superem as incertezas e
integrem a tecnologia de forma mais profunda aos seus processos de negocios. Assim,
investimentos continuos e planejados serdo fundamentais para consolidar os beneficios

esperados dessas tecnologias emergentes.

4.2.9 Adocéo de Plataformas de 10T

A integracdo de plataformas de 10T ainda se encontra em estagio inicial tanto no Brasil
guanto nos paises da América Hispanica, conforme revelado pelo 0T Snapshot 2024. Os dados
apontam para uma tendéncia de exploracdo e estudo desses sistemas integrados, que sdo
fundamentais para o sucesso de projetos de loT, especialmente & medida que as iniciativas
passam das fases de PoC para a fase de producéo. No entanto, os nUmeros mostram que a adog¢ao
de plataformas integradas ainda € limitada em ambas as regides, com uma parte significativa

das empresas ainda em fase de planejamento ou desconhecendo o uso dessas tecnologias.
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No Brasil, apenas 18% das empresas ja possuem solugdes de 10T parcialmente ou
totalmente integradas por meio de plataformas. 1sso reflete o estagio incipiente da adocéo de
plataformas fim a fim, que permitem a integracao eficiente de diversos mddulos e fornecedores
em um ecossistema 10T. A baixa taxa de adocdo pode estar associada a complexidade técnica
e ao custo de implementacdo dessas plataformas, além da necessidade de maturidade
organizacional para lidar com a integragdo de dados e sistemas de maltiplas areas.

Por outro lado, 42% das empresas no Brasil estdio em fase de estudo sobre a
possibilidade de integrar plataformas de I0T, indicando um interesse crescente e uma
expectativa de que a adocgdo dessas solu¢des aumentara nos proximos anos. Entretanto, hd um
namero expressivo de empresas (10%) que ndo possuem conhecimento ou objetivos claros
sobre 0 uso de plataformas, o que aponta para a necessidade de mais capacitacdo e
conscientizacao sobre os beneficios dessas tecnologias.

Nos paises da América Hispanica, a adocdo de plataformas de 10T também esta em fase
inicial, com apenas 12% das empresas relatando integracéo parcial ou total. No entanto, 43%
das empresas estdo explorando a viabilidade de integrar plataformas em suas operacdes, o que
sugere que o mercado estd em processo de amadurecimento, embora em um ritmo mais lento
em comparacéo ao Brasil.

Um dado preocupante é que 11% das empresas na América Hispanica indicaram que
ndo possuem conhecimento ou objetivos estabelecidos para a integracéo de plataformas de 10T.
Esse fator pode ser um reflexo de desafios estruturais e econdmicos enfrentados por essas
empresas, além de uma possivel falta de recursos técnicos e expertise para lidar com a
complexidade da integragéo de sistemas IoT.

A baixa taxa de implementacdo de plataformas de IoT em ambas as regides ressalta a
complexidade dos projetos que envolvem multiplas tecnologias e fornecedores. A integracédo
eficiente é fundamental para que as empresas possam capturar todo o valor dos dados gerados
por dispositivos 10T e automatizar processos de maneira eficaz. No entanto, a fase inicial de
adocdo sugere que muitas empresas ainda estdo enfrentando desafios para alinhar suas
estratégias de loT com as plataformas tecnoldgicas necessarias.

Além disso, a falta de conhecimento ou objetivos claros sobre a adocao de plataformas
de loT por parte de algumas empresas, particularmente na América Hispanica, destaca a
necessidade de mais iniciativos na capacitacdo e conscientizagdo. Sem uma plataforma
centralizada para gerenciar e integrar dados e sistemas loT, as empresas podem ter dificuldade

em escalar suas operacOes de forma eficiente e segura.
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A adocéo de plataformas de 10T na América Latina ainda estd em desenvolvimento, e
muitos projetos ainda estdo em fases exploratorias. Para que a 10T possa se consolidar como
uma tecnologia transformadora, é essencial que as empresas invistam nao apenas na aquisicao
de dispositivos conectados, mas também em plataformas robustas que possam integrar esses
dispositivos de maneira coesa e eficiente. O sucesso dos projetos de 10T dependerd, em grande
parte, da capacidade das organizacGes de superar os desafios técnicos e organizacionais

associados a integracdo de multiplos sistemas e fornecedores.

4.2.10 Abordagens de Seguranca para loT

A seguranga cibernética é uma preocupacao critica para projetos de 10T, dado 0 aumento
da conectividade e da exposi¢éo a riscos digitais. No entanto, o 10T Snapshot 2024 revela que,
embora haja avancos em algumas areas, a integracdo de medidas de seguranca ainda é limitada
e desigual entre o Brasil e 0s paises da América Hispanica.

No Brasil, 40% das empresas afirmaram adotar o conceito de security by design, ou
seja, inserem a seguranca desde o inicio dos projetos de IoT. Essa pratica sugere uma
maturidade maior na abordagem da seguranca, refletindo um entendimento sobre a importancia
de antecipar riscos e integrar medidas de protecdo ao longo do desenvolvimento das solucdes.
No entanto, h& desafios 10% das empresas identificaram lacunas de conhecimento técnico e
solucBes de seguranca, o que pode comprometer a eficacia dessas iniciativas a longo prazo.

Além disso, uma parcela relevante (28%) trata a seguranca como item especifico
durante o detalhamento do projeto, indicando que, embora exista algum nivel de preparo, essa
abordagem pode ser reativa, em vez de preventiva. Um dado preocupante é que 12% das
empresas brasileiras ndo consideram seguranga um tema relevante, uma vez que operam com
redes fechadas. Esse tipo de estratégia, embora possa reduzir alguns riscos imediatos, pode
expor as organizac@es a vulnerabilidades caso as redes precisem se expandir ou se conectar com
outros sistemas.

Nos paises da América Hispanica, apenas 18% das empresas adotam o conceito de
security by design. Isso sugere que a seguranca ainda ndo é tratada como prioridade estratégica
durante as fases iniciais dos projetos. A maioria das empresas aborda a seguranca de forma
fragmentada: 18% indicam que a seguranca € tratada durante o detalhamento do projeto,
enquanto 27% néo consideram medidas especificas de protecdo por utilizarem redes fechadas.
Essa estratégia, embora possa funcionar em curto prazo, limita a escalabilidade e a resiliéncia

das operag0es no futuro, sobretudo em ambientes conectados.
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Ademais, 20% das empresas na América Hispanica reconhecem a existéncia de lacunas
de conhecimento e solucgdes de seguranca, o que destaca a necessidade urgente de capacitacao
técnica e de investimentos em seguranca cibernética. A falta de integracdo de seguranca desde
o0 inicio do projeto pode resultar em vulnerabilidades significativas, sobretudo a medida que as
operacdes se tornam mais digitalizadas.

A andlise dos dados revela que, embora haja avangos na conscientizacdo sobre a
importancia da seguranca para 10T, a adocdo de praticas estruturadas e integradas ainda é
insuficiente, notadamente na América Hispanica. As abordagens fragmentadas e a dependéncia
de redes fechadas podem representar um risco significativo & medida que as empresas buscam
expandir seus projetos e conectar sistemas com outras plataformas.

Para garantir a sustentabilidade das iniciativas de 10T, € essencial que as empresas
adotem uma postura proativa e abrangente em relacdo a seguranca cibernética. A
implementacdo de security by design deve ser uma préatica disseminada, ndo apenas como uma
medida técnica, mas também como parte da cultura organizacional. Além disso, é fundamental
investir na capacitacdo das equipes e no desenvolvimento de competéncias para lidar com as

ameacas digitais em um cenario de rapida transformacéo tecnoldgica.

4.3 Comparacao entre as fontes de pesquisa

Nesta subsecgdo, apresentamos uma analise comparativa entre os resultados obtidos a
partir da RSL e os dados secundarios extraidos do relatério 10T Snapshot 2024. No Quadro 4,
sdo apresentadas as convergéncias e divergéncias entre os dois enfoques, destacando-se
aspectos criticos relacionados aos beneficios, barreiras, setores de adocdo, desafios
organizacionais e questdes de seguranca e maturidade tecnoldgica.

Quadro 4 — Comparativo entre RSL versus Dados Secundarios

Aspecto Revisdo Sistemética da Literatura loT Snapshot 2024

Foco Geogréfico

Internacional (Paises da Europa e
Asia)

América Latina (Brasil e América
Hispanica)

Beneficios Principais

Automacao, eficiéncia, redugéo de
custos

Eficiéncia operacional e inovacéo

Barreiras

Altos custos, falta de conhecimento,
resisténcia a mudanca

Limitac@es financeiras, resisténcia
cultural

Setores com Maior Adocéo

Manufatura, servigos e comércio
eletrdnico

Servigos 47% na América
Hispanica e 35% no Brasil

Desempenho

Ganhos de eficiéncia com integracdo
gradual

Descompasso entre expectativa e
resultados percebidos

Investimentos

Necessidade de altos investimentos
iniciais

Estabilidade no Brasil; crescimento
na Ameérica Hispéanica
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L Escassez de conhecimento Demanda por qualificacdo e
Capacitacao e Recursos - TR
especializado especializacdo técnica
- Preocupagdes com riscos cibernéticos | Adocdo desigual de medidas de
Seguranca e Privacidade
seguranca
. L Adaptacdo lenta ao novo contexto Maturidade maior no Brasil; fase
Maturidade Organizacional . - s o
produtivo exploratdria na América Hispanica
Expectativas frequentemente Apenas 40% das empresas
Expectativa vs Realidade superestimadas reconheceram a importéncia
estratégica até 2023

Fonte: Proprio autor (2024).

A comparacao entre a RSL e os dados secundarios revela diferencas significativas nos
contextos geograficos e organizacionais analisados, refletindo a diversidade das realidades
enfrentadas pelas empresas no processo de adocdo das tecnologias da 10T e da 14.0. Enquanto
a RSL adota um enfoque global, explorando tanto casos de sucesso quanto desafios encontrados
em diferentes partes do mundo, o 0T Snapshot 2024 foca especificamente na Ameérica Latina,
com destaque para o Brasil e a América Hispanica.

No que se refere aos beneficios identificados, ambas as fontes convergem na énfase
sobre o0 aumento da eficiéncia operacional e a inovacdo como 0s principais ganhos
proporcionados pela adocdo da I0T. A literatura sublinha também a automacéo e a reducéo de
custos como fatores fundamentais, enquanto o relatério de dados secundéarios ressalta a
relevancia da inovagéo para a competitividade, especialmente em economias emergentes. Essa
divergéncia reflete a necessidade de adaptacédo tecnoldgica nos diferentes contextos analisados.

As barreiras enfrentadas na implementacdo da IoT também apresentam nuances
especificas. A RSL destaca obstaculos comuns, como altos custos de implementacdo e
resisténcia a mudanca, ao passo que 0s dados secundarios apontam para limitac6es financeiras
mais acentuadas na América Hispanica, além de desafios culturais relacionados a resisténcia a
inovacdo. Essa diferenciacdo evidencia que, embora as dificuldades econémicas sejam uma
constante, os fatores culturais assumem papel de destaque em determinadas regides.

A adocdo setorial da 10T e da 14.0 também apresenta caracteristicas distintas. A RSL
reporta uma predominancia dessas tecnologias na manufatura e no comércio eletrénico,
alinhando-se ao conceito de fabricas inteligentes. Por outro lado, o relatério destaca que, na
América Hispanica (47%) e no Brasil (35%), 0 setor de servigos lidera a adocéo, seguido pela
manufatura no Brasil (27%). Essa variacdo pode ser explicada pelas diferencas nas estruturas
econdmicas e na maturidade dos setores produtivos em cada pais.

Outra convergéncia relevante diz respeito a discrepancia entre as expectativas iniciais e

os resultados praticos observados. Tanto a RSL quanto os dados secundarios indicam que as
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empresas frequentemente superestimam os impactos positivos da loT, levando a um
descompasso entre expectativa e realidade. O relatério destaca que apenas 40% das empresas
no Brasil reconheceram a importancia estratégica da lIoT em 2023, sugerindo que a maturacao
das tecnologias ocorre de forma mais lenta do que o previsto.

Em termos de investimentos, a RSL aponta para a necessidade de altos aportes
financeiros iniciais, enquanto o relatorio revela que, no Brasil, o investimento em IoT j& se
estabilizou, ao passo que na América Hispanica ele continua crescendo. Essa diferenca sugere
que o mercado brasileiro ja alcancou um nivel maior de maturidade tecnolégica, enquanto
outros paises da regido ainda estdo em fase de expanséo.

No que tange a seguranca cibernética e a capacitacdo técnica, ambas as anélises
convergem para a identificacdo de desafios criticos. A RSL ressalta 0s riscos cibernéticos
associados a implementacdo da 10T, enquanto os dados secundarios mostram que as medidas
de seguranca sao adotadas de forma desigual entre os paises latino-americanos. A necessidade
de qualificacdo técnica é enfatizada em ambas as fontes, apontando para a relevancia da
especializacdo para garantir uma adocdo eficaz das tecnologias emergentes.

Por fim, a maturidade organizacional é outro ponto de divergéncia relevante. A revisao
sistematica sugere que a adaptacdo das empresas as novas tecnologias € um processo lento e
gradual. Em consonancia, o relatério 10T Snapshot 2024 indica que o Brasil apresenta maior
maturidade tecnoldgica, enquanto os paises da América Hispanica ainda estdo em uma fase

exploratdria, dependendo mais fortemente de apoio externo e de desenvolvimento técnico.

4.4 Prova de conceito

A adogdo da 14.0 pelas PMEs apresenta desafios estruturais, tecnolégicos e financeiros,
conforme identificado na RSL e na analise dos dados secundarios. Um dos principais obstaculos
¢ a modernizacdo de maquinas legadas, que, embora ainda essenciais para a producdo, nao
possuem conectividade nativa com redes digitais. Diante disso, a implementacéo PoC se torna
uma estratégia essencial para demonstrar a viabilidade técnica e econémica da integragdo de
uma solucdo 10T nesses ambientes produtivos, possibilitando que as PMES experimentem essa
transformacéo de forma controlada e progressiva.

Apesar dos beneficios potenciais da implementacdo da 10T em méaquinas legadas, a
revisao da literatura também indicou desafios, como a resisténcia a mudanca, a necessidade de
capacitacdo profissional e o investimento inicial elevado para adaptacdo tecnoldgica. A PoC
permite que esses desafios sejam mitigados, oferecendo uma abordagem escalavel e acessivel

para as PMEs.



76

A PoC desenvolvida nesta pesquisa tem como base as necessidades identificadas no
setor industrial tradicional, que, conforme os dados analisados, demanda suporte significativo
para ingressar no ecossistema da 14.0, visto que apenas 27% da manufatura adotou solugdes
0T e 46% tém solugdes em producdo no Brasil em 2023. Nesse contexto, foi selecionado um
torno universal, equipamento amplamente utilizado no setor da transformagcao, devido a sua
versatilidade e longa vida util. A escolha desse equipamento visa representar um cenario real
enfrentado por muitas empresas que, apesar da necessidade de inovacao, ainda operam com
recursos limitados e maquinas sem capacidade de conectividade nativa.

Neste estudo, a implementacdo da PoC seguiu as etapas do PoC Design (concepcao,
construir, avaliar e aprender), garantindo uma estrutura metodoldgica robusta para a validacéo
da solucdo proposta. A seguir, cada uma dessas etapas sera detalhada, demonstrando o processo
de desenvolvimento, os desafios enfrentados e os resultados obtidos com a aplicacéo da solugéo

no torno universal.

4.4.1 Concepcao

A etapa de Concepcdo transformou a arquitetura do sistema de uma forma abstrata para
um projeto concreto. Através de reunides com a Coordenagdo da Faculdade de Tecnologia
SENAI Antonio Adolpho Lobbe (S&o Carlos — SP), identificou-se a méaquina com
disponibilidade para o estudo e as variaveis iniciais para o desenvolvimento da PoC.
Especificamente, foi selecionado um torno universal, modelo Tormax 30 fabricado pela Romi
em 2007, utilizado no préprio campus. Com relacdo as variaveis, foram escolhidas a corrente
elétrica, umidade e temperatura, por serem de facil implementacdo através de sensores ja
disponiveis.

Com base nessas definicBes iniciais, foi desenvolvido o design da arquitetura do
sistema. A Figura 12 mostra o design da arquitetura do sistema, onde cada camada foi
especificada com base em requisitos técnicos. Os componentes foram selecionados
considerando disponibilidade, preco e tempo de implementacé&o.
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Figura 12 — Design da arquitetura
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Fonte: Proprio autor (2023).

A arquitetura do sistema foi dividida em camadas, cada uma com func¢des especificas:
e A funcdo da camada de objeto é realizar a deteccdo das variaveis do ambiente e
dos equipamentos monitorados, enviando essas informagfes para a camada
superior. Os componentes dessa camada incluem o sensor de corrente ndo
invasivo SCT-013, utilizado para medir a corrente elétrica consumida pelos
equipamentos; o sensor de umidade e temperatura DHT11, responsavel por
coletar dados ambientais; NodeMCU!, que atua como elemento de
processamento; e o circuito de condicionamento de sinais, utilizado para ajustar

os dados capturados pelos sensores. Esses dispositivos desempenham o papel de
publishers dentro da arquitetura Message Queuing Telemetry Transport
(MQTT?), realizando a coleta das varidveis monitoradas e publicando-as em

topicos especificos para que possam ser processadas pelas camadas superiores.

1 O NodeMCU é uma plataforma de desenvolvimento de cédigo aberto baseado no microcontrolador ESP8266,
fabricado pela Espressif Systems, € um microcontrolador econdémico e compacto, amplamente utilizado em
aplicacBes de 10T devido a sua conectividade Wi-Fi integrada. Possui um processador de 32 bits Tensilica,
operando a até 160 MHz, 160 KB de RAM, suporte a Wi-Fi 2.4 GHz (802.11 b/g/n) e diversos periféricos, como
UART, GPIO, 12C, PWM, ADC e SPI.

20 MQTT ¢ um protocolo de comunicacio leve projetado para transmitir dados em redes com largura de banda
limitada e alta laténcia. Baseia-se no modelo publish/subscribe, em que o remetente (publicador) e o destinatario
(assinante) se comunicam por meio de topicos especificos, sem a necessidade de um vinculo direto entre eles. A
intermediacdo da comunicacdo é feita pelo broker MQTT, que recebe as mensagens publicadas, filtra as
informacdes e as distribui corretamente para 0s assinantes interessados nos respectivos topicos.
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A camada de rede tem como funcdo estabelecer a comunicagdo entre 0s
dispositivos conectados e garantir o envio seguro e eficiente dos dados coletados
para a camada superior. Essa camada utiliza a arquitetura Transmission Control
Protocol/Internet Protocol (TCP/IP) para assegurar a conectividade e a troca de
informacdes em redes sem fio. No contexto da PoC desenvolvida, a camada de
rede é implementada por meio do adaptador Wi-Fi integrado ao NodeMCU, um
ponto de acesso sem fio (Access Point Wireless) para conexdo Wi-Fi, e um
computador com sistema operacional Windows. Além disso, emprega o
protocolo de comunicacdo MQTT, que permite a transmissao de dados de forma
leve e eficiente em aplicacBes de loT, integrando os diferentes elementos de
hardware e software para garantir o fluxo de informacdes.

A funcdo da camada de servicos é desenvolver, administrar e fornecer os
servigos exigidos para atender as demandas dos usuarios e aplicativos de
software, garantindo que os dados coletados sejam devidamente processados,
transformados e disponibilizados para os sistemas de monitoramento. Entre os
componentes dessa camada estd o broker, um dos principais elementos da
arquitetura MQTT, que gerencia a comunicacdo entre os dispositivos
conectados. O broker, neste caso, ¢ hospedado na nuvem, recebendo as
mensagens publicadas pelos dispositivos e distribuindo-as para os assinantes
inscritos nos respectivos tépicos, permitindo o compartilhamento eficiente dos
dados coletados. Outro componente importante € o gateway, implementado no
computador com sistema operacional Windows e utilizando o Node-RED, que
atua como um subscriber (assinante), recebendo os dados publicados pelos
dispositivos da camada de objeto. O gateway funciona como um ponto de
convergéncia e transformacdo de dados, adaptando as informacdes para
diferentes formatos e protocolos, conforme necessario. Por fim, o
armazenamento local, também executado no computador Windows, tem a
funcdo de armazenar os dados coletados como um backup para posterior
consulta de historicos.

Por fim, a camada de aplicagdo tem a funcdo de disponibilizar servigos e
aplicativos que consolidam e integram as informac6es provenientes das camadas
inferiores, apresentando os dados de forma compreensivel e acessivel para o
usuario final. Nessa camada, destaca-se o Dashboard, implementado no Node-

RED e executado em um computador com sistema operacional Windows, que
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atua como a interface visual do sistema, convertendo dados técnicos em

representacfes graficas intuitivas. Essa interface é acessada diretamente via

navegador web, por meio do endereco http://IP_DO_GATEWAY:1880/ui, sem

a necessidade de instalacdo de plataformas adicionais. Como o Dashboard é um

plugin nativo do Node-RED (node-red-dashboard), ele opera dentro do fluxo de

processamento de dados, eliminando a dependéncia de servigcos externos e

proporcionando uma solucdo integrada, eficiente e de facil utilizacdo para o
monitoramento das informacdes coletadas.

Além da estrutura em camadas, é importante entender como esses componentes

interagem entre si. A topologia da rede, ilustrada na Figura 13, define como 0s componentes se

comunicam entre si € com as demais camadas.

Figura 13 — Diagrama em blocos da topologia
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Fonte: Proprio autor (2025).

Os dispositivos fisicos da camada de objetos, que compe o hardware, Figura 13, sdo
0s sensores para medir as variaveis temperatura, umidade e corrente elétrica, além do circuito
de condicionamento de sinal e o0 NodeMCU, responsavel pela aquisi¢cdo, processamento de
dados e publisher da arquitetura MQTT.

O sensor de corrente modelo SCT-013, ilustrado na Figura 14, possui as seguintes

caracteristicas técnicas:
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o Corrente de entrada: 0 — 100 A

e Corrente de saida: 0 — 50 mA

e Tipo de saida: analdgica

e Incerteza: £ 3% para o intervalo entre 10A (10%) e 120A (120%)
e Material do ndcleo: ferrite

e Temperatura de trabalho: -25 °C ~ +70 °C

Figura 14 — Sensor de corrente SCT-013

Fonte: Proprio autor (2025).

O sensor de umidade e temperatura modelo DTH11, pode ser visto na Figura 15, possui

as seguintes caracteristicas técnicas:
e Tensdo de operacdo: 3,5V ab55V
e Corrente de operacdo: 0,3 mA (medicao) 60 LA (espera)
e Saida: dados seriais com 40 bits
e Tipo de saida: digital
e Faixa de temperatura: 0 °C a 50 °C
e Faixa de umidade: 20% a 90%
e Resolucdo: Temperatura e Umidade sdo de 16 bits cada

e Incerteza:+1°Cex 1%

Figura 15 — Sensor de umidade e temperatura DTH11

Fonte: Proprio autor (2025).
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A camada de rede da Figura 13 adota o protocolo MQTT, amplamente utilizado em
aplicagdes 1oT. O MQTT tem como base o Protocolo de Controle de Transmissédo (TCP -
Transmission Control Protocol), responsavel pela transmissdo de dados, e o Protocolo de
Internet (IP - Internet Protocol), que identifica os computadores e servidores. O TCP/IP é um
conjunto de protocolos que possibilita a comunicacdo entre computadores e servidores na
internet. Desta forma, o MQTT aproveita a infraestrutura da rede local existente estabelecida
por meio de um Access Point Wireless para facilitar a troca eficiente de mensagens entre
dispositivos 1oT. Nesta PoC foi adotado um Access Point Wireless modelo 3SCRWE776075,
fabricado pela 3COM.

Na Figura 13, a camada de servigos é composta pelo broker MQTT, o gateway e 0
armazenamento local. Neste estudo, foi utilizado o broker MQTT HiveMQ, um servico de
broker MQTT de codigo aberto e gratuito, executado em nuvem, projetado para facilitar a
comunicacdo entre dispositivos 10T. O HiveMQ ¢é responsavel por gerenciar a comunicacao
dentro da arquitetura publish/subscribe, recebendo todas as mensagens publicadas pelos
dispositivos (publishers), filtrando-as e distribuindo-as para os assinantes (subscribers)
interessados nos tdpicos correspondentes. O uso do HiveMQ elimina a necessidade de
instalacdo local, permitindo que o sistema funcione de maneira eficiente e escalavel,
principalmente em aplicacGes distribuidas.

O broker MQTT em nuvem, representado na Figura 13, permite a comunicagéo direta
com os dispositivos 10T, enquanto o gateway, implementado localmente por meio do Node-
RED, atua como ponto de convergéncia e transformacdo de dados. Esse gateway coleta as
mensagens publicadas pelos sensores (publishers), por intermédio do broker, processa as
informac0es, que inclui a separacao dos dados por categoria (temperatura, umidade e corrente),
a formatacdo das mensagens, armazenamento dos dados em arquivo csv para registro historico
e a exibicdo em dashboards visuais interativos, permitindo que o usuario monitore os dados em
tempo real.

O gateway, representado na Figura 13, atua como um subscriber na arquitetura MQTT,
foi implementado utilizando a ferramenta Node-RED. O Node-RED é uma plataforma de
programacéo visual que permite conectar dispositivos de hardware, APIs e servigos online,
criando fluxos de dados, logicas e dashboards personalizados para aplicacdes de IoT. No
presente estudo, o0 Node-RED foi executado em um computador local com sistema operacional
Windows 10, 64 bits, utilizando a verséo 3.0.2 do Node-RED.
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A Figura 16 ilustra o fluxo de processamento de dados no Node-RED, evidenciando a
estrutura utilizada para coletar, transformar e visualizar as informagdes provenientes dos

dispositivos loT.

Figura 16 — Gateway implementado via Node-RED
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Fonte: Proprio autor (2023).

O n6 MQTT recebe os dados utilizando do protocolo de mensagens MQTT para
comunicagdo. Os dados coletados incluem temperatura, umidade, corrente e informacoes
temporais. O fluxo demonstra o processamento desses dados através de varios nos, incluindo
operacdes de formatacdo, analise ou transformacédo e visualizacdo em graficos. Ha também um
processo de armazenamento de dados. Os nos de depuracdo em diferentes pontos do fluxo sdo
pontos de verificacdo e monitoramento do processo. Esta estrutura é tipica de sistemas de
monitoramento e analise em tempo real em aplica¢des loT, permitindo a coleta, processamento
e visualizacdo de dados.

O armazenamento local, representado na Figura 13 como parte da camada de servico, é
responsavel pela persisténcia de dados, armazenando as informagdes coletadas pelos sensores
para andlises futuras. Nesta proposta, 0 armazenamento local foi implementado utilizando
arquivos no formato csv, que sdo gerados e salvos no mesmo computador local onde esta
instalado o Node-RED. O processo de geracdo do arquivo csv ocorre a partir da recepgéo dos
dados dos sensores via MQTT, inserindo informagdes de data e hora correspondente a leitura e
formata os dados em um padréo estruturado. Em seguida, essas informacdes sdo acrescentadas
ao mesmo arquivo csv, permitindo a constru¢do de um historico continuo sem necessidade de

criar multiplos arquivos individuais. O uso de arquivos csv traz algumas facilidades



83

importantes, como a simplicidade na criacdo e leitura dos arquivos, a compatibilidade com
diversas ferramentas de anélise de dados e a facilidade de manipulagdo em diferentes sistemas
operacionais. Além de garantir a persisténcia de dados, o armazenamento local tem a funcéo de
redundancia, atuando como um backup local das informagdes coletadas, podendo ser lidos por
bancos de dados e transformados em informagdes uteis.

A camada de aplicagcdo na topologia loT apresentada na Figura 13 consiste no
dashboard implementado via Node-RED, que obtém dados a partir de comunicacéo direta com
0 broker, desempenhando um papel essencial na visualizacdo e interpretacdo dos dados
coletados pelos sensores. Esta camada transforma dados brutos em representacfes visuais
intuitivas, facilitando o monitoramento em tempo real e a tomada de decisdes estratégicas. O
dashboard é projetado para ser flexivel e adaptavel, permitindo que os gestores personalizem
as métricas monitoradas, configurem alertas automaticos e realizem analises historicas e
preditivas, enriquecendo a funcionalidade do sistema.

O Node-RED, utilizado para a construgdo do dashboard, foi executado na verséo 3.0.2,
sendo node-red-dashboard empregado para a visualiza¢do dos dados, que € um plugin nativo e
open-source do Node-RED, dispensando a necessidade de integracdo com plataformas
externas. A interface gréfica do dashboard é acessada diretamente por meio de navegadores
web, sem a necessidade de instalagdo adicional em dispositivos cliente, garantindo acesso
remoto e mobilidade para o gestor. No entanto, é importante destacar que o acesso ao dashboard
é possivel desde que o gestor esteja conectado a mesma rede local em que o gateway esta
operando, assegurando uma comunicac¢ado segura e eficiente dentro do ambiente industrial. Para
a execucdo do Node-RED e do dashboard, foi utilizado um computador local com sistema
operacional Windows 10, atendendo aos seguintes requisitos minimos de hardware:
processador de 1 GHz ou mais rapido, 1 GB de RAM para sistema de 32 bits ou 2 GB de RAM
para sistema de 64 bits, e 16 GB de espa¢o em disco rigido para sistema de 32 bits ou 20 GB
para sistema de 64 bits. Esses requisitos garantem o desempenho adequado para a execugao do
Node-RED e a atualizagdo continua do dashboard em tempo real.

A Figura 17 ilustra o dashboard do Gestor, apresentando as visualizagdes em formato
de gauge na parte superior, para exibir os valores atuais das variaveis monitoradas, e um grafico
de linha na parte inferior, mostrando a tendéncia das trés grandezas escolhidas para a PoC
(corrente elétrica, temperatura e umidade) ao longo do tempo.
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Figura 17 — Dashboard da aplicacéo

Fonte: Proprio autor (2023).

Desta forma, o Gestor pode visualizar em tempo real, através de uma dashboard, os
dados coletados e para uma posterior analise e tomada de decisdo, os dados também sdo
armazenados localmente.

Esta arquitetura em camadas permite uma separacdo clara de responsabilidades,
facilitando a escalabilidade, a manutencéo e a evolugéo do sistema conforme as necessidades
industriais. A utilizacdo de protocolos padronizados, como o MQTT, e de tecnologias
acessiveis, como NodeMCU e Node-RED, demonstra uma abordagem moderna, flexivel e
interoperavel, alinhada aos principios da 14.0.

A viabilidade econdmica da PoC desenvolvida reforga sua aplicabilidade para PMEs,
considerando a acessibilidade dos componentes e o custo reduzido de implementacdo. Os
materiais utilizados, incluindo sensores, médulo NodeMCU e demais componentes eletrénicos,
totalizam aproximadamente R$ 100,00, representando um investimento inicial acessivel para a
adaptacdo de maquinas legadas.

Além dos custos com hardware, o desenvolvimento da solucdo envolveu esforcos
relacionados a programacao do software, desenvolvimento do hardware e comissionamento do
sistema. Dessa forma, o custo total estimado para a implementacao inicial da PoC, somando os
materiais e a mao de obra especializada, é de R$ 600,00. Esse valor se mostra competitivo em
comparagdo com solu¢des comerciais de monitoramento industrial, que frequentemente exigem
investimentos significativamente superiores devido a necessidade de equipamentos
proprietarios e licenciamento de software.

Em relacéo as tecnologias adotadas séo, em sua maioria, gratuitas ou possuem modelos
de uso livre para aplicagdes de pequena e média escala. O Node-RED é gratuito e de codigo

aberto, sem limitagdes quanto ao numero de conexdes locais. J& o broker MQTT HiveMQ,
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utilizado na nuvem, oferece uma versao gratuita, mas limitada a um nimero maximo de 100
conexdes simultaneas, sendo necessario um plano pago para escalas maiores. Essa combinacao
de tecnologias acessiveis torna a proposta viavel para PMEs, que podem implementar sistemas
de monitoramento digital com investimentos reduzidos, escalando conforme a demanda. Assim,
a PoC demonstrou ndo apenas a viabilidade técnica da integracdo de maquinas legadas a I1oT,
mas também sua viabilidade econdmica, tornando-se uma alternativa acessivel e escalavel para

a digitalizacdo da industria de pequeno e médio porte.

4.4.2 Construir

Na etapa de Construcdo, o desenvolvimento de hardware e software ocorreu de maneira
paralela e integrada, com o objetivo de implementar um sistema de monitoramento para a PoC.

Em relacdo ao hardware, foi utilizada a plataforma de prototipagem NodeMCU, que
incorpora 0 microcontrolador ESP8266 e oferece conectividade Wi-Fi integrada, tornando-se
ideal para aplicacOes de IoT.

Para integrar o sensor de corrente ndo invasivo SCT-013, foi necessario o
desenvolvimento de uma interface de entrada de sinais. Essa interface foi projetada utilizando
o0 Proteus Design Suite versdo 8.5, um software amplamente utilizado para captura esquematica,
simulac&o de circuitos e design de placas de circuito impresso (PCI).

O NodeMCU realiza a leitura de sinais analégicos em seu pino de entrada AO, que opera
com um range de tensdo entre 0 V e 3,3 V. Como o sensor SCT-013 gera um sinal de corrente
alternada proporcional a corrente medida, foi necessario projetar um circuito condicionador de
sinal, que converte o sinal de corrente alternada em um sinal de tensdo continua, ajustado para
ser lido pelo NodeMCU. O esquema elétrico detalhado do circuito condicionador pode ser
encontrado no Apéndice A, e o layout da PCI correspondente esta disponivel no Apéndice C.
Para reduzir custos e tempo de desenvolvimento, priorizou-se o uso de componentes existentes
e de fécil obtencéo.

Além do sensor de corrente, o sistema também integra o sensor de umidade e
temperatura, 0 DHT11, que se comunica com o NodeMCU por meio de uma comunicacao serial
digital com quadro de 40 bits. O DHT11 mede temperatura em graus Celsius e umidade relativa
do ar, enviando os dados como uma série de pulsos digitais que séo interpretados pelo firmware
do NodeMCU.

Vale destacar que, dependendo dos sensores escolhidos, pode ser necessario
desenvolver interfaces de entrada especificas, ajustando os tipos de sinais elétricos e seus niveis

de tensdo para garantir compatibilidade com as entradas do microcontrolador.
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Quanto ao sistema de alimentacdo, o0 NodeMCU requer uma tenséo de alimentacdo
(Vece) de 3,3V a5V, com uma corrente minima de 500 mA, para garantir um funcionamento
estavel do mddulo e dos sensores conectados. O sistema pode ser alimentado por uma porta
USB de um computador ou por uma fonte externa, desde que respeitados os limites de tensédo e
corrente necessarios.

J4 para o desenvolvimento do software utilizou-se a Integrated Development
Environment (IDE) Arduino, na versdo 1.8.19, um ambiente de desenvolvimento integrado
usado para escrever e gravar programas em placas compativeis com Arduino. O fluxograma do
firmware responsavel pelo processamento encontra-se no apéndice B.

O resultado foi uma PoC funcional que demonstra o conceito, mas ndo um produto final

completo.

4.4.3 Avaliar
A avaliacéo da PoC foi realizada em duas frentes principais, garantindo uma abordagem
abrangente para validar tanto os aspectos técnicos quanto praticos do sistema:

e Validacdo em Laboratorio: inicialmente, todo o software foi simulado através de
estimulos controlados nas varidveis do sistema. Esta etapa permitiu testar a
capacidade de deteccao e resposta do sistema em um ambiente controlado; apds
a validacdo do software, procedeu-se com testes funcionais do hardware. Cada
sensor foi testado individualmente. A conectividade com a rede local foi testada,
simulando diferentes condic6es de rede, como: variagdes na intensidade do sinal
Wi-Fi, intermiténcia na conexdo e mudancas de endereco IP, para assegurar a
comunicagéo e foram realizados testes de integragédo entre hardware e software
para verificar o funcionamento do sistema.

e Implementacdo da PoC: apds a validacdo bem-sucedida em laboratério, a PoC
foi implementada em um ambiente real. A instalacdo foi realizada em uma
maquina especifica, escolhida para representar as condicdes tipicas de um
ambiente industrial. Esta fase permitiu avaliar o desempenho do sistema em
condicdes reais de operacdo, expostas a varidveis ndo controladas como
flutuacbes de temperatura, umidade e interferéncias. A Tabela 3 mostra um

recorte dos dados coletados em 10/07/24.
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Tabela 3 — Dados coletados da PoC

Data Hora Temperatura (°C) Umidade Relativa (%) Corrente (A)
10/07/2024 20:04:06 22,8 75,4 13,2
10/07/2024 20:04:08 22,8 75,4 11,6
10/07/2024 20:04:10 22,8 75,4 14,4
10/07/2024 20:04:12 22,8 75,4 11,2
10/07/2024 20:04:14 22,8 75,4 14,2
10/07/2024 20:04:16 22,8 75,4 11,3
10/07/2024 20:04:18 22,8 75,4 14,1
10/07/2024 20:04:20 22,8 75,4 13,6
10/07/2024 20:04:22 22,8 75,4 13,9

Fonte: Proprio autor (2024).

A variacdo da corrente elétrica apresentada na Tabela 3 ocorre em funcgdo das demandas
do processo de usinagem, sobretudo nos momentos em que a ferramenta entra em contato com
a peca em operacdo. Esse comportamento é esperado, ja que diferentes condi¢bes, como a
dureza do material, a profundidade de corte e o avanco da ferramenta, influenciam diretamente
0 esforgo exigido do motor. Assim, 0s picos de corrente indicam momentos de maior esforco
mecanico, enquanto as quedas refletem periodos de menor resisténcia, como nos intervalos
entre cortes ou quando a ferramenta se desloca sem carga significativa.

Durante esta fase, também foi possivel coletar feedback da Coordenacéo,
proporcionando uma compreensdo sobre a viabilidade, adequagdo e alinhamento com as

defini¢cdes do problema, a usabilidade e eficacia pratica do sistema.

4.4.4 Aprender
Na etapa de Aprendizagem, as licdes obtidas da avaliacdo foram analisadas para orientar
futuras iteracOes do projeto. As principais licdes incluem:

e A eficécia do sistema em detectar as varidveis em tempo real e monitora-las
através de um dashboard.

e Devido adificuldades de conectividade do NodeMCU, causadas pelo baixo nivel
do sinal Wi-Fi, foi necessario um remanejamento do Access Point Wireless para
uma regido proxima a maquina em estudo.

e Restricdes de seguranga na infraestrutura de rede de internet ndo permitiram a
conectividade com o broker HiveMQ, que utiliza a porta 1883 como padrédo
MQTT. Como solugéo foi implementada uma nova rede destinada apenas para

as aplicaces IoT.
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e Topologia do circuito utilizada foi concebida apenas para validagdo da PoC, com
as premissas da metodologia PoC Design, onde um prot6tipo ou uma versdo em
pequena escala do projeto de I0T demonstra sua viabilidade técnica. Desta forma
sinais adicionais, digitais ou analdgicos, ndo podem ser acrescentados na atual
topologia e um novo projeto € necessario.

Essas licbes aprendidas serdo aplicadas em futuras iteracGes do projeto e em outros
projetos 10T, contribuindo para o desenvolvimento de solugdes mais eficientes e alinhadas com
as necessidades do mercado.

Além das dificuldades técnicas e operacionais superadas durante a implementacdo da
PoC, a experiéncia também possibilitou a diminui¢do de barreiras mais amplas associadas a
adocdo da 14.0 por PMEs. Entre os desafios enfrentados, destacam-se 0s custos iniciais
elevados, a falta de conhecimento técnico, as interrupcdes na producdo, as mudancas nos
processos de trabalho e os riscos de seguranca cibernética.

Para contornar a barreira dos custos iniciais elevados, a abordagem adotada priorizou
tecnologias acessiveis, como sensores de baixo custo e plataformas de cddigo aberto,
demonstrando que a conectividade de méaquinas legadas pode ser viavel mesmo para empresas
com restricdes or¢camentarias. A utilizacdo do NodeMCU, de sensores de baixo custo e de um
ambiente de processamento baseado no Node-RED permitiu reduzir significativamente os
investimentos necessarios para viabilizar o monitoramento remoto de equipamentos industriais.

A falta de conhecimento e habilidades técnicas foi superada por meio de um processo
continuo de aprendizado e adaptacdo, com a exploracdo de documentos técnicos consolidados,
adquirindo experiéncia pratica na configuracdo de dispositivos 10T e na integracdo de dados
industriais. Essa abordagem reforca a necessidade de capacitacdo progressiva para que as PMEs
possam internalizar as competéncias essenciais para a transformacao digital.

No que se refere as interrupgdes na producdo, a implementacao foi planejada para evitar
qualquer parada na operacdo, pois os dados da maquina foram coletados sem a necessidade de
interromper o funcionamento. Isso foi possivel gracas ao uso de sensores ndo invasivos, como
0 sensor SCT-013, que permitem o monitoramento continuo dos equipamentos sem interferir
diretamente nos processos produtivos. Esse planejamento garantiu que a maquina analisada
operasse normalmente durante a coleta de dados, demonstrando que solucgdes de 10T podem
ser introduzidas sem comprometer a continuidade das operagoes.

As mudancas nos processos de trabalho também representaram um desafio, visto que a

digitalizagdo implica na adocdo de novas praticas de monitoramento e analise de dados. Para
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reduzir essa barreira, a PoC foi estruturada de maneira intuitiva, com dashboards que facilitam
a interpretacéo das informacdes coletadas.

Por fim, os riscos de seguranga cibernética foram enderecados por meio da segregacao
de redes, com a criacdo de uma infraestrutura dedicada as aplicacGes I0T. Essa estratégia
minimizou a exposic¢ao dos sistemas industriais a potenciais ameacgas externas, garantindo que
a conectividade pudesse ser implementada sem comprometer a integridade da infraestrutura
digital da empresa.

A experiéncia adquirida com a implementacdo da PoC demonstra que, embora a adogédo
da IloT apresente desafios para as PMEs, é possivel superd-los por meio de abordagens
estratégicas que considerem a realidade dessas empresas. A reducdo das barreiras identificadas
reforca o potencial de expansao da solucéo proposta, contribuindo para a modernizacéo gradual
dos processos produtivos e facilitando a transicdo para um ambiente mais digitalizado e
eficiente.

A implementagdo da PoC baseada nessa arquitetura em camadas demonstra a
viabilidade técnica e econdmica da conectividade de méaquinas legadas em PMEs, alinhando-
se aos principios da 14.0. A adocdo de tecnologias acessiveis e protocolos padronizados
favorece a escalabilidade e a flexibilidade do sistema, permitindo que as empresas evoluam

gradualmente para um ambiente produtivo mais digitalizado e eficiente.

4.5 Premissas e Delimitacdes do Projeto

Com base nos beneficios e barreiras apresentados nos Quadros 2 e 3, e a0 comparativo
da infraestrutura loT apresentado no Quadro D.1 no Apéndice D, torna-se evidente a
necessidade de uma abordagem estratégica para a adocao da 14.0 pelas PMEs, particularmente
no que diz respeito a conectividade de maquinas legadas. A PoC apresentada na secdo 4.4
demonstrou a viabilidade técnica e econdmica de integrar tecnologias 10T em equipamentos
legados, evidenciando as vantagens e a0 mesmo tempo em que exp0s desafios. Para superar
esses obstaculos e maximizar os beneficios, sdo recomendadas as seguintes acOes: definicdo de
um projeto piloto, projecdo da arquitetura IloT, identificacdo de dados relevantes para o
sensoriamento, implementacdo da coleta e processamento de dados, geracdo de informacdes e
conhecimento, integracdo com sistemas de gestdo da producdo, escalonamento gradual,
capacitacdo da equipe, garantia de seguranca cibernética, além da medicdo e otimizacéo

continuas. O Quadro 5 apresenta essas recomendacdes de forma detalhada.
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Recomendacédo

Descrigdo

Definir um projeto piloto

Identifique uma maquina ou processo critico para
conectividade.

Escolha um equipamento com impacto significativo na
producéo e qualidade.

Considere facilidade de implementacéo e potencial
retorno sobre investimento.

Projetar a arquitetura l1loT

Defina uma arquitetura de rede para conectividade de
maquinas legadas.

Escolha protocolos de comunicacdo adequados.
Implemente gateways para conectar maquinas legadas
a rede.

Identificar dados relevantes para sensoriamento

Determine parametros criticos do processo que afetam
qualidade e eficiéncia.

Identifique pontos de coleta de dados nas maquinas
legadas.

Selecione sensores apropriados para capturar os dados
necessarios.

Implementar coleta e processamento de dados

Instale sensores e configure a coleta de dados.
Implemente sistemas de armazenamento de dados.
Desenvolva algoritmos para processamento e analise
em tempo real.

Gerar informagdes e conhecimento

Crie dashboards para monitoramento em tempo real.
Implemente andlises preditivas para manutencao e
otimizacdo.

Desenvolva sistemas de alerta para anomalias.

Integrar com sistemas de gestéo da produgéo

Conecte os dados aos sistemas MES ou ERP existentes.
Implemente indicadores baseados nos dados coletados.
Crie relatérios automatizados para suporte a decisao.

Escalar gradualmente

Avalie os resultados do projeto piloto e faga ajustes.
Identifique outras maquinas ou processos para
expandir. Desenvolva um plano de longo prazo para
conectar toda a fabrica.

Capacitar a equipe

Treine operadores e engenheiros no uso das novas
ferramentas.

Desenvolva habilidades em analise de dados e
manutencéo preditiva.

Fomente uma cultura de decisdo baseada em dados.

Garantir a seguranca cibernética

Implemente medidas de seguranca para dados e
sistemas.

Realize avaliacGes regulares de vulnerabilidade.
Desenvolva politicas de seguranca e treine 0s
funcionérios.

Medir e otimizar continuamente

Estabeleca métricas para avaliar o impacto na gestéo da
producéo.

Realize revis@es periddicas para identificar melhorias.
Mantenha-se atualizado com novas tecnologias e
praticas da 14.0.

Fonte: Proprio autor (2023).

A implementacdo bem-sucedida da IloT nas PMEs exige uma abordagem estruturada,

que leve em conta as especificidades de cada ambiente produtivo e das maquinas legadas. As
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recomendacdes descritas no Quadro 5 funcionam como um guia pratico para essa jornada,
destacando etapas vitais, como a definicdo de um projeto piloto, a projecdo da arquitetura 10T
e a coleta e processamento de dados em tempo real. Seguir essas diretrizes pode auxiliar as
PMEs em uma transicdo mais suave para a 14.0, melhorando a eficiéncia operacional e
reduzindo custos, enquanto superam barreiras como a falta de recursos e a resisténcia as
mudangas.

O desenvolvimento de um sistema 10T para monitoramento de tornos universais, objeto
de estudo na PoC, exige uma abordagem que considere as particularidades das maquinas
legadas, os desafios operacionais das PMEs e os beneficios advindos da automacdo e da
manutencdo preditiva. Dessa forma, as premissas e delimitagdes devem guiar a implementacéo
de um projeto IloT que assegure a ado¢do de tecnologias economicamente viaveis para as
PMEs, sem comprometer o funcionamento atual das maquinas.

Com esta abordagem equilibrada entre conectividade, automacdo e custo-beneficio, as
premissas do projeto oferecem um caminho estruturado para a modernizagdo das operacoes,
sem prejudicar a viabilidade econémica. A seguir, sao apresentadas as premissas do projeto:

e Conectividade de Maquinas Legadas: A principal premissa € que o sistema de
monitoramento 10T deve ser projetado para funcionar em maquinas legadas, ou
seja, maquinas que nao foram originalmente projetadas para se conectar a
internet. Para isso, a implementacdo de sensores externos, como os de vibracéo,
forga e temperatura, permitira a coleta de dados essenciais sem a necessidade de
grandes modificacdes nas maguinas existentes. Esses sensores poderdo ser
conectados de forma ndo intrusiva, garantindo que a estrutura original das
maquinas seja preservada.

e Selecdo de Parametros Criticos: O projeto deve focar em parametros de
monitoramento que impactam diretamente a eficiéncia e qualidade do processo.
Como parametros de producdo: ritmo de producdo, total de pecas produzidas
etc.; parametros de processo: tempos de ciclo, tempos de corte etc.; parametros
de méaquina: estado da maquina, estado de seguranca etc. A coleta e analise
desses parametros permitird otimizar a operacdo e melhorar a qualidade dos
produtos.

e Automacgdo e Tomada de Decisdo Baseada em Dados: A automagdo € uma
premissa fundamental deste projeto. Através do uso de dados para manutencao

preditiva e painéis de controle em tempo real, o sistema sera capaz de detectar
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anomalias no processo. Isso resultard em maior eficiéncia, reduzindo o tempo de
inatividade das maquinas e aumentando a produtividade.

Custos de Implementacdo Controlados: Para garantir a viabilidade do projeto
para PMEs, é fundamental que os sensores e tecnologias escolhidas oferecam
um bom custo-beneficio. A implementacdo deve ser escalonavel, permitindo que
0 sistema possa ser expandido conforme a empresa se adapta a tecnologia e 0s
resultados do projeto se mostrem positivos.

Capacitagdo e Infraestrutura Técnica: A equipe envolvida no projeto deve ser
capacitada para operar e interpretar os dados fornecidos pelos sensores. Além
disso, a infraestrutura técnica necessaria, como redes locais dedicadas e sistemas
de armazenamento de dados, deve ser dimensionada adequadamente para

suportar 0 aumento do volume de dados coletados pelos sensores.

Para garantir a viabilidade e o sucesso da implementacdo do sistema IloT em tornos

universais, é necessario estabelecer delimitacdes claras que definam os limites e o0 escopo do

projeto. Essas delimitacGes ajudam a orientar o desenvolvimento ao considerar as restricdes

técnicas, financeiras e operacionais das PMEs. Além disso, elas asseguram que 0 projeto seja

implementado de forma gradual e sustentavel, evitando interrupcdes significativas nas

operacdes e maximizando o retorno sobre o investimento. A seguir, sdo apresentadas as

delimitacGes do projeto:

Integracdo Gradual: O projeto sera implementado de maneira gradual,
comecando com um piloto. Com base nos resultados desse piloto, a expansao
para outras maquinas sera feita de maneira progressiva, ajustando-se conforme
as necessidades de cada equipamento e processo. Isso garantird que eventuais
problemas técnicos possam ser resolvidos sem comprometer o funcionamento
global da operacéo.

Infraestrutura de Rede Limitada: A conectividade sera um desafio,
especialmente em fabricas que possuem infraestrutura de rede deficiente. Por
isso, a implementacgéo de redes locais dedicadas para suportar o 10T pode ser
necessaria para garantir a estabilidade na transmisséo de dados coletados pelos
Sensores.

Escalabilidade e Sustentabilidade: A solucdo proposta deve ser escalavel,
permitindo a adicdo de novos sensores e a integracdo de novas maquinas

conforme o projeto progride. Além disso, o sistema precisa ser sustentavel em
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termos de custos operacionais, garantindo que a economia proporcionada pela
automacao e manutencao preditiva seja suficiente para cobrir os investimentos
iniciais.

Com as premissas e delimitagdes estabelecidas, é possivel definir as solucbes técnicas

que permitirdo o monitoramento eficiente dos tornos universais por meio da tecnologia I10T.

4.6 Aplicacéo futura

A aplicacdo da 10T na 14.0 apresenta um caminho promissor para aumentar a eficiéncia,
0 desempenho e a qualidade nas PMEs. A Figura 18 ilustra o OEE, o indicador mais utilizado
pela indUstria para gerenciar a efetividade global dos equipamentos em linhas de producéo,
demonstrando como a coleta e analise de dados fornecem uma visdo valiosa para melhorias

continuas.

Figura 18 — OEE dashboard

OEE Dashboard
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=

Fonte: Proprio autor (2023).

A 11oT permite a conexdo e monitoramento em tempo real de maquinas legadas, que,
de outra forma, estariam isoladas, sendo um fator decisivo para melhorar a disponibilidade dos
equipamentos. No dashboard da Figura 18, a disponibilidade estd em 80%, indicando que ha
margem para melhorias, pois ocorreu uma perda de 20% da disponibilidade, possivelmente por
falhas, setups ou paradas inesperadas. Propde-se a utilizacdo de um sensor de fim de curso,
posicionado na torre porta-ferramenta, para detectar o inicio e término de uma operacao, € um

sensor de corrente para monitorar o consumo de energia do motor, confirmando a operacédo da
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maquina. Com a combinagdo desses sensores, 0 tempo de operagdo seria registrado apenas
guando ambos estivessem ativos, garantindo que o tempo efetivo de trabalho seja contabilizado
no calculo da disponibilidade do OEE. Essa combinacdo de sensores permitiria ndo apenas
registrar o tempo de operacdo, mas também discretizar os tempos produtivos em duas categorias
importantes: tempo de avango (quando a ferramenta se move até a pega) e tempo efetivo de
corte (quando a ferramenta realiza o corte propriamente dito).

A integracdo de sistemas IloT também facilita a coleta de dados sobre o desempenho
das maquinas, como taxas de producao e tempos de ciclo. Na Figura 18, o desempenho esta em
90%, e a analise de dados em tempo real pode identificar gargalos e permitir ajustes rapidos.
Para monitorar essa métrica, sugere-se 0 uso de sensores de proximidade para contagem de
pecas boas e reprovadas apds inspecao. A producao real € a soma das pecas boas e reprovadas,
enquanto a producdo tedrica é inserida manualmente pelo operador. Isso assegura simplicidade
e precisdo no calculo do desempenho.

O monitoramento continuo da qualidade da producdo por sistemas 10T também ajuda
a detectar defeitos e variacBes no processo. Na Figura 18, a qualidade esta em 80%, e a 10T
pode reduzir defeitos por meio da andlise de dados em tempo real. Propde-se a utilizacdo de
sensores de proximidade: um no magazine, para contar as pe¢as boas, e outro na caixa de
rejeicdo, onde sdo descartadas as pecas reprovadas. A qualidade € calculada pela relagdo entre
0 numero de pecas boas e o total de pecas processadas, permitindo um monitoramento preciso
e continuo.

A coleta e analise de dados em tempo real proporcionada pela IloT contribuem para
uma melhor tomada de decisdo. No dashboard da Figura 18, o OEE geral estad em 57,6%,
demonstrando um potencial significativo de melhorias com a otimizagdo baseada em dados.
Dashboards como o apresentado permitem visualizar rapidamente a eficiéncia operacional e
tomar decisGes mais assertivas, destacando a importancia da visualizacdo de dados para a
melhoria continua e a gestéo eficaz de producéo.

Para garantir uma aplicacdo eficaz do sistema IloT no monitoramento de tornos
universais, é essencial definir claramente os aspectos a serem monitorados, 0s sensores mais
adequados e o tipo de informacéo relevante a ser coletada. Nesse contexto, 0 Quadro 6 apresenta
uma sintese detalhada das informacg6es categorizadas em producdo, processo e eventos da
maquina, destacando os dados coletados, os tipos de sensores recomendados e suas respectivas
fungdes. Vale destacar que os sensores recomendados sdo componentes eletrbnicos e que

circuitos de condicionamento de sinal devem ser projetos e construidos. Essa abordagem busca
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viabilizar a integracdo de méquinas legadas ao ambiente da 14.0, promovendo uma gestéo mais

eficiente e a otimizacgéo dos processos produtivos.

Quadro 6 — Pardmetros Monitorados e Solug@es I10T

Categor|a~da Tipo de informacéo Dado coletado Sensores Recomendados
Informacéo
Ritmo de producio Tempo de inicio e fim de cada | Sensor de tempo/RTC
produg ciclo de usinagem integrado ao NodeMCU
Total de pegas Contagem de pegas boas, Contadores de pecas. sensores
produzidas, rejeitadas e | rejeitadas e retrabalhadas por | .. pecas,
. Opticos
retrabalhadas periodo
Registro de inicio, fim e Sensores de fim de curso
Eventos de paradas ; . ~
motivo das paradas associados a botbes
~ Sensor de tempo/RTC
Produgdo ~ integrado ao NodeMCU
. Tempo total de operacéo .
Tempo efetivo de . associados a sensores de
x descontando periodos de
producao inatividade corrente Beijing
Yaohuadechang
Electronic/SCT013
Rastreabilidade de ordem [eEmEiEases unica e cgda Sistemas RFID ou cddigos de
x peca ou lote, associada a
de producéo N barras
ordem de producdo
Tempos de ciclo Esl:;z%ae?ntoéaelsgg gaiial}c(igcgédg _Sensor de tempo/RTC
fim ' integrado ao NodeMCU
- Sensores de vibragdo Analog
Tempo especificoem quea | e icaq/A X1 345 ou
Tempos de corte ferramenta esta em contato e
com a peca realizando o corte SeNsores acusticos
Knowles/SPU0410LR5H-QB
PrOCesso Velocidades e avangos Vrei:]%?'(;?d(? rsgledg\g:oo da Sensor de rotacdo Hall
reais P pal (Tp vang Allegro MicroSystems/A3144
ferramenta (mm/min)
I Medic¢do da corrente elétrica Sensor de corrente Beijing
Consumo de poténcias de -
eix0S consumida pelos motores dos | Yaohuadechang
eixos durante a operacdo Electronic/SCT013
- Temperatura da ferramenta, Sensores de temperatura
CondicGes de O . x .
niveis de vibracdo, desgaste e | termopar tipo K, sensores de
ferramentas e de . . . x
10CESSO integridade da ferramenta vibracdo Analog
P durante o processo Devices/ADXL 345
Visualizagdo da condigéo da . .
Estado da méaquina méquina: em ciclo, parada ou S!st_emgs olE MO BT
' ' digital integrado a Dashboard
alarme
Frequéncia de l\_lumero de vezes que cada Dashboard e registros das
Eventos de N tipo de estado ocorreu em um o
- ocorréncias . . ocorréncias
Maquina periodo determinado
Monitoramento de prote¢des e | Sensores de posigdo ou relés
Estado de seguranca . -
dispositivos de seguranca de seguranca
- . ~ Sensor de vibragdo Analog
Desgaste dos rolamentos | Andlise de vibracGes Devices/ADXL 345

Fonte: Proprio autor (2024).
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A categoria Producdo apresentada no Quadro 6 detalha aspectos fundamentais para o

monitoramento da eficiéncia e da produtividade no contexto da integracdo de I1oT em tornos

universais. Cada linha do quadro é explicada a seguir:

Ritmo de producédo: O registro do tempo de inicio e término de cada ciclo de
usinagem é essencial para medir o ritmo de producdo. Por meio do sensor de
tempo (RTC — Real Time Clock) integrado ao NodeMCU, é possivel
acompanhar precisamente cada etapa do processo produtivo, contribuindo para
a andlise da eficiéncia operacional e identificacdo de gargalos.

Total de pecas produzidas, rejeitadas e retrabalhadas: A contagem de pecas boas,
rejeitadas e retrabalhadas fornece dados indispensaveis para o controle da
qualidade e a identificacdo de desvios no processo. Para isso, contadores de
pecas e sensores opticos sdo utilizados, permitindo rastrear a producao em tempo
real.

Eventos de paradas: O registro dos periodos de inatividade e os motivos das
paradas € realizado com sensores de fim de curso associados a botdes. Essa
coleta de dados facilita a identificacdo de interrupcGes no processo produtivo,
auxiliando na implementacdo de medidas corretivas e preventivas.

Tempo efetivo de producédo: O célculo do tempo total de operacéo, descontando
os periodos de inatividade, permite uma visdo clara da utilizacdo dos recursos
produtivos. A combinacgdo do sensor de tempo (RTC) e dos sensores de corrente
assegura a precisdo desses dados, otimizando a analise de desempenho.
Rastreabilidade de ordem de producdo: A identificacdo Unica de cada peca ou
lote, associada a ordem de producdo, é essencial para garantir a rastreabilidade
ao longo da cadeia produtiva. Tecnologias como sistemas RFID ou cddigos de
barras sdao empregadas para esse propoésito, oferecendo confiabilidade e

integracdo aos sistemas de gestéo.

A categoria Processo no Quadro 6 aborda os parametros criticos relacionados a operagdo

do torno universal, permitindo uma andlise detalhada e em tempo real do desempenho e da

qualidade do processo de usinagem. A seguir, detalham-se cada uma das linhas apresentadas

no quadro:

Tempos de ciclo: A duracdo total de cada ciclo de usinagem, desde o inicio até

o fim, é registrada com preciséo utilizando o sensor de tempo (RTC) integrado
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ao NodeMCU. Esse dado é fundamental para avaliar a eficiéncia do processo e
identificar oportunidades de reducdo de tempo ocioso.

Tempos de corte: O monitoramento do tempo especifico em que a ferramenta
esta efetivamente em contato com a peca é realizado por sensores de vibracéo
ou sensores acusticos. Esse dado € essencial para otimizar o processo de corte,
garantindo eficiéncia no uso da ferramenta e qualidade do produto final.
Velocidades e avangos reais: A medicdo da velocidade real do eixo principal
(em rotagdes por minuto) e do avanco da ferramenta (em milimetros por minuto)
é feita por tacdmetros ou sensores de rotacdo, como sensores Opticos ou de efeito
Hall. Esses dados asseguram que o torno opere dentro dos parametros ideais,
prevenindo falhas e desgaste prematuro das ferramentas.

Consumo de poténcias de eixos: A medicéo da corrente elétrica consumida pelos
motores dos eixos durante a operacdo é realizada por sensores de corrente. Essa
informacdo é valiosa para otimizar o uso de energia e identificar possiveis
sobrecargas ou falhas nos motores.

Condic6es de ferramentas e de processo: O monitoramento da temperatura da
ferramenta, niveis de vibracdo, desgaste e integridade durante o processo €
realizado com sensores especificos, como sensores de temperatura e sensores de
vibracdo. Esses dados ajudam a prevenir falhas no processo, melhorar a

consisténcia do produto e aumentar a vida Util das ferramentas.

A categoria Eventos de Maquina detalha informacdes relacionadas ao estado

operacional do torno universal, permitindo monitorar condi¢Ges especificas que influenciam

diretamente a eficiéncia e a seguranca do processo produtivo. A seguir, cada linha do Quadro

6 é explicada:

Estado da méaquina: A visualizacdo das condi¢cBes operacionais da maquina,
como em ciclo, parada ou alarme, € importante para acompanhar o
funcionamento em tempo real. 1sso é viabilizado por sinais digitais integrados a
dashboards, que facilitam a tomada de decisdes rapidas em caso de falhas ou
interrupcades.

Frequéncia de ocorréncias: O registro do nimero de vezes que cada tipo de
estado ocorre em um periodo determinado é essencial para identificar padrdes e
tendéncias operacionais. Os dados coletados por meio do dashboard e registros

automatizados ajudam a planejar manutengdes e otimizar 0s processos.
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e Estado de seguranca: O monitoramento de protecdes e dispositivos de seguranca
da maquina é realizado por sensores de posicdo ou relés de seguranca. Esses
dispositivos garantem a operagéo segura, prevenindo acidentes e assegurando a
conformidade com normas regulamentadoras.

e Desgaste dos rolamentos: A andlise das vibragdes geradas pelos rolamentos é
feita com sensores de vibracdo. Esses dados sdo fundamentais para detectar
sinais de desgaste precoce, possibilitando a substituicdo ou reparo antes que a
falha comprometa a producao.

A integracdo de sistemas IloT em méaquinas legadas, como demonstrado nesta se¢&o,
permite monitorar categorias: da producdo, do processo e eventos de maquina, além de ser
possivel acompanhar métricas como o OEE. Ao conectar maquinas legadas ao ambiente digital,
as PMEs podem alinhar suas operacdes aos principios da 14.0, aumentando a competitividade

e promovendo uma gestao produtiva mais inteligente e sustentavel.
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5 CONCLUSAO

Esta dissertacéo investigou os desafios e oportunidades da integracao de tecnologias da
14.0 em PMEs, com foco especial na conectividade de maquinas legadas por meio da lloT. A
pesquisa foi estruturada em trés etapas complementares: uma RSL seguindo a metodologia
PRISMA, a andlise de dados secundarios coletados de 246 executivos latino-americanos e o
desenvolvimento de uma PoC. A partir desses procedimentos, foi possivel obter uma visao
abrangente sobre as potencialidades e limitacbes do uso de tecnologias digitais para a
modernizacdo de maquinarios antigos, oferecendo subsidios tanto tedricos quanto praticos para
a adocéo da 14.0 em ambientes produtivos.

Os resultados da RSL destacaram que a adocao de tecnologias da 14.0 oferece beneficios
substanciais para as PMEs, incluindo aumento de eficiéncia e produtividade, reducéo de custos
e melhoria na tomada de decisdo. No entanto, a pesquisa também revelou uma série de barreiras
significativas, como altos custos de implementacdo, resisténcia cultural 8 mudanca, desafios de
seguranca cibernética e a necessidade de capacitacao continua dos profissionais. A analise dos
dados secundarios confirmou que, embora essas barreiras sejam comuns em diversos contextos,
elas se manifestam com maior intensidade em paises latino-americanos, onde as PMEs
enfrentam limitacOes financeiras e estruturais mais acentuadas em comparagdo com empresas
de regides mais industrializadas.

A implementacdo da PoC comprovou a viabilidade técnica de conectar maquinas
legadas por meio da 10T, demonstrando como essas tecnologias podem ser aplicadas para o
monitoramento em tempo real e a otimizacao de processos produtivos. A utilizacdo de sensores
no torno universal Tormax 30, fabricado em 2007, permitiu acompanhar o desempenho da
maquina e identificar padrbes de uso, validando o potencial da 10T para aprimorar a gestao da
producdo e possibilitar a adocdo de préaticas preditivas de manutencdo. Esses achados sdo
particularmente relevantes para as PMES, uma vez que mostram que € possivel modernizar
maquinarios antigos sem a necessidade de substitui¢do integral, o que oferece uma alternativa
mais acessivel e estratégica para a transformacéo digital.

Ao longo do desenvolvimento, priorizou-se 0 uso de tecnologias acessiveis e
amplamente documentadas, como 0 NodeMCU (ESP8266) e protocolos MQTT, os quais foram
articulados com arquiteturas de baixo custo. Essas escolhas, além de proporcionarem solucGes
financeiramente viaveis, também aproveitam a infraestrutura ja existente nas PMEs,

minimizando a necessidade de investimentos adicionais significativos. O uso de dispositivos
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simples, mas eficazes, reforca o carater acessivel da proposta e a sua compatibilidade com o
perfil técnico das empresas menores.

Adicionalmente, a dissertacdo abordou a relevancia de distinguir os sinais coletados
daqueles utilizados para intertravamento ou seguranca das maquinas. Essa abordagem garante
que os dados obtidos para anélise e gestdo ndo comprometam a operagdo das maquinas ou
aumentem os riscos de parada ndo programada. Assim, reforga-se a utilizagdo segura e eficiente
das tecnologias propostas, alinhando-se as boas préaticas de gestdo operacional e de manutencéo.

A construcdo de dashboards para visualizagdo em tempo real reforca a aplicacéo préatica
da PoC, permitindo anélises que subsidiam decisdes gerenciais. Os dados coletados, como
disponibilidade, desempenho e qualidade, sdo importantes para identificar oportunidades de
melhoria e aumentar a competitividade das PMEs. Essa abordagem evita a necessidade de
plataformas robustas e caras, ao mesmo tempo em que fornece informacdes relevantes para a
gestdo da producdo.

Embora as solugbes comerciais sejam adequadas para grandes empresas com
orcamentos maiores e exigéncias mais rigorosas, a PoC demonstrou ser uma alternativa pratica
para PMEs. Ela atende ao perfil técnico e financeiro dessas empresas, permitindo a coleta de
dados essenciais para analise e decisdo gerencial sem comprometer a viabilidade econémica do
projeto. Essa abordagem destaca a importancia de solucGes sob medida para contextos
especificos, valorizando a escalabilidade e a adaptabilidade.

A comparacdo entre a PoC desenvolvida e solugcdes comerciais robustas revela
diferencas importantes. Solucdes comerciais geralmente oferecem maior robustez, integracao
nativa com sistemas industriais e recursos avanc¢ados de seguranca e manutencao. No entanto,
essas caracteristicas sao acompanhadas de custos elevados e requerem infraestrutura avancada,
0 que pode ser invidavel para muitas PMEs. Por outro lado, a PoC desenvolvida foca na
simplicidade e acessibilidade, aproveitando a infraestrutura existente e garantindo que os sinais
coletados ndo estejam relacionados ao intertravamento ou a seguranca das maquinas, evitando
riscos de parada ou comprometimento da operagéo.

Um aspecto critico discutido ao longo do estudo foi a relevancia de esclarecer o
alinhamento entre as especificidades das PMEs e as tecnologias sugeridas. Para tanto, a
dissertag@o incorporou um quadro que correlaciona sensores, dados coletados e informacdes
geradas, apresentando uma viséo integrada que pode servir de guia para outras implementacoes
em PMEs.

Embora o trabalho tenha se concentrado em méaquinas legadas, os resultados obtidos

sugerem que a conectividade de tais equipamentos, utilizando tecnologias de baixo custo,
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contribui significativamente para a transformacdo digital das PMEs. Essa abordagem néo
apenas promove a modernizacdo de processos, mas também cria condi¢cBes para que essas
empresas possam competir em mercados globalizados.

Entretanto, a pesquisa deixou claro que a conectividade de maquinas legadas nao é
apenas uma questdo tecnoldgica, mas envolve também aspectos culturais e gerenciais. A
resisténcia a mudanga, identificada tanto na literatura quanto nos dados secundarios, reflete a
dificuldade que muitas empresas tém em adotar novas praticas e abandonar processos
consolidados. Superar essa resisténcia requer ndo apenas a capacitacdo técnica dos
profissionais, mas também o engajamento da alta gestdo e o desenvolvimento de uma cultura
organizacional voltada para a inovacdo e a melhoria continua. Nesse sentido, o investimento
em treinamento e desenvolvimento é essencial para preparar os colaboradores para lidar com
novas tecnologias e operar em um ambiente produtivo cada vez mais digitalizado e conectado.

Outro aspecto relevante identificado foi a importancia da seguranca cibernética na
implementacdo de tecnologias 1loT. A crescente conectividade entre maquinas e sistemas
digitais amplia a vulnerabilidade das empresas a ataques cibernéticos, o que pode comprometer
tanto a integridade dos dados quanto a continuidade das operacdes. Assim, recomenda-se que
as PMEs adotem uma abordagem proativa de seguranca desde o inicio da implementacéo das
tecnologias da 14.0, incorporando protocolos robustos de protecdo e investindo em ferramentas
de monitoramento e resposta a incidentes.

A partir dos resultados obtidos, € possivel tracar algumas recomendac6es para facilitar
a adocdo da 14.0 em PMEs. Primeiramente, a implementacdo deve ser realizada de forma
gradual, comecando por projetos piloto que permitam avaliar o retorno sobre o investimento e
fazer ajustes necessarios antes da expansdo para outras areas da producao. A experiéncia com
a PoC mostrou que esse tipo de abordagem é eficaz para atenuar riscos e demonstrar, de maneira
pratica, os beneficios das novas tecnologias. Além disso, é fundamental que as empresas
desenvolvam um plano estratégico claro para a transformacéo digital, alinhando as iniciativas
de inovacdo aos objetivos organizacionais e envolvendo todas as areas da empresa nesse
processo.

Por fim, a pesquisa revelou que, embora existam desafios significativos, a adoc¢do da
14.0 nas PMEs € n&o apenas possivel, mas também necessaria para garantir sua competitividade
no mercado global. A integracdo de maquinas legadas por meio da 10T € uma solucéo préatica
e eficaz para empresas que desejam modernizar suas operag0es sem realizar grandes
investimentos iniciais. No entanto, o sucesso dessa transformagao depende de uma combinagéo

de fatores tecnologicos, culturais e organizacionais. A implementagédo gradual, o treinamento
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continuo, a seguranga cibernética e o engajamento da alta gestdo séo elementos fundamentais
para garantir que a adogédo das tecnologias da 14.0 traga os resultados esperados e contribua
para o crescimento sustentavel das PMEs.

De forma geral, esta pesquisa contribuiu para o campo de estudos sobre a transformacao
digital de PMEs, oferecendo uma analise detalhada dos beneficios e barreiras da adocéo da 14.0
e propondo uma solucdo prética para a conectividade de méaquinas legadas. A partir da
experiéncia com a PoC, ficou evidente que a modernizacao dos processos produtivos por meio
de tecnologias 110T € uma alternativa viavel e estratégica para as PMEs. No entanto, 0 sucesso
dessa transformacdo depende de um conjunto integrado de agdes que envolvem tanto a
capacitacdo e 0 engajamento das pessoas quanto a implementacdo de tecnologias seguras e
eficientes. A adocdo da 14.0 pode ndo apenas aumentar a produtividade e a competitividade das
PMEs, mas também abrir novas oportunidades para inovagdo e crescimento sustentavel,
aproximando essas empresas de um ambiente industrial moderno e preparado para os desafios

do futuro.

5.1 Limitacdes do estudo

Embora este estudo tenha apresentado uma solucéo vidvel para conectar maquinas
legadas as tecnologias da 14.0, ha limitacdes que devem ser consideradas. Primeiramente, o
protétipo foi testado em apenas uma maquina-ferramenta, o que restringe a generaliza¢do dos
resultados para um cenario com multiplas maquinas interconectadas. Além disso, os beneficios
observados na revisdo bibliografica necessitam de validacdo pratica no contexto real das
empresas para confirmar sua aplicabilidade.

A natureza exploratdria da pesquisa também influenciou o escopo das analises, que
focaram na identificacdo de barreiras e beneficios da 14.0 sem aprofundar-se em uma analise
guantitativa do impacto financeiro ou do retorno sobre o investimento para PMEs. Outro ponto
relevante € a dependéncia de dados secundarios coletados de executivos de PMEs na América
Latina. Embora esses dados oferecam uma perspectiva valiosa sobre as expectativas e desafios
regionais, eles podem néo refletir com total exatiddo a realidade de todas as empresas latino-
americanas, uma vez que aspectos culturais, econdmicos e regulatdrios variam

significativamente entre paises e setores.

5.2 Recomendac0es para futuros trabalhos
Para trabalhos futuros, recomenda-se a expansao do prototipo desenvolvido para incluir

sistemas com mdultiplas maquinas interconectadas, aproximando-o de um ambiente fabril mais
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realista. A ampliacdo dessa abordagem em diferentes tipos de equipamentos e setores
industriais também é recomendada, o que contribuiria para validar e generalizar os resultados
obtidos.

Outra linha de pesquisa relevante seria a analise comparativa entre a modernizacao de
equipamentos legados e sua substituicdo por maquinas nativamente compativeis com as
tecnologias da 14.0, considerando o impacto econdmico de cada alternativa. Além disso, estudos
que explorem com maior profundidade as barreiras culturais e financeiras para a adocao da 14.0
na América Latina sdo necessarios, com o objetivo de identificar e propor estratégias eficazes
para supera-las.

Além disso, recomenda-se a substituicdo do atual sistema de armazenamento local em
arquivos formato csv por uma base de dados estruturada, mesmo que gratuita, como SQL.ite ou
MySQL Community Edition, para sistemas com multiplas maquinas. O uso de uma base de
dados permite maior flexibilidade na consulta e anélise dos dados histéricos, melhorando a
eficiéncia do monitoramento e facilitando a criacdo de relatérios personalizados. Essa mudanca
se torna ainda mais importante em cenarios onde ha a necessidade de interligar diferentes
equipamentos em tempo real, reduzindo os riscos de perda de dados e aumentando a capacidade

de escalar a solucdo conforme a complexidade do ambiente fabril se expande.
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O circuito do apéndice A representa uma implementacdo 110T, o componente central do

NodeMCU é um microcontrolador ESP8266 (U1), conhecido por sua eficiéncia energética e

capacidades de conectividade sem fio integradas.

A arquitetura do circuito € composta pelos seguintes elementos principais:

Unidade de Processamento: o ESP8266 (U1l) serve como o0 nlcleo de
processamento e comunicagdo. Este microcontrolador é amplamente utilizado
em aplicacBes IoT devido a sua capacidade de processamento embarcado e
conectividade Wi-Fi nativa. Os pinos do ESP8266 estdo interconectados com
varias secdes do circuito, incluindo os amplificadores operacionais e 0s
conectores dos sensores, facilitando a aquisicdo e processamento dos dados.
Condicionamento de Sinal: o circuito incorpora dois amplificadores
operacionais LM358N (U2A e U2B). Estes componentes sdo responsaveis pelo
condicionamento do sinal de entrada, realizando a funcéo de seguidor de tenséo,
garantindo alta impedancia de entrada e maxima transferéncia do sinal,
essenciais para a integridade e precisao dos dados coletados.

Regulacdo de Tensdo: um diodo zener (D1), identificado como 1N4728A,
desempenha um papel na regulacdo ou estabilizacdo da tensao, fundamental para
o funcionamento confidvel do sistema em condi¢es varidveis do sinal de
entrada limitando o seu valor em 3,3 V.

Interfaces de Entrada/Saida: o circuito apresenta conectores designados para
POWER (alimentacdo), SENS_A (sensor de corrente) e SENS_HT (sensor de
umidade e temperatura).

Componentes Passivos: resistores (R1, R2, R3, R4) estdo estrategicamente
posicionados no circuito. Estes elementos sdo fundamentais para a configuracao
adequada do circuito e para garantem a estabilidade do sistema. Destacando R2
igual a 66 Q, que garante o consumo maximo de corrente do sensor SCT-013,

de 50 mA, proporcionando uma tensdo maxima do NodeMCU de 3,3 V.

Esta topologia de circuito é otimizada para a aquisi¢do de dados dos sensores SCT-013

e DTH11, seu processamento local e subsequente transmisséo através da interface Wi-Fi do

NodeMCU. A flexibilidade do design permite a adaptacdo a diversos tipos de sensores,

enguanto o estagio de condicionamento de sinal assegura a qualidade dos dados antes de sua

digitalizacdo pelo microcontrolador.
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A arquitetura proposta exemplifica um IoT tipico, capaz de coletar, processar e
transmitir dados de forma eficiente, contribuindo para a implementagdo de sistemas de

monitoramento e controle distribuidos em aplicagdes 10T.
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APENDICE B - FLUXOGRAMA DO FIRMWARE

Inicializar serial
Inicializar DTH11

Configurar WiFi
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O fluxograma do apéndice B ilustra o fluxo de execugdo de um sistema de
monitoramento 10T baseado no NodeMCU, utilizando o protocolo MQTT para comunicagéo
em rede. Este sistema € projetado para coletar dados ambientais e elétricos em um ambiente
industrial, especificamente para monitoramento de maquinas. A estrutura do sistema pode ser
decomposta em varias fases distintas e interconectadas:

1. Fase de Inicializacdo: o processo inicia-se com a configuracdo dos componentes
essenciais do sistema. Primeiramente, a comunicacdo serial é estabelecida, permitindo a

depuracdo e o monitoramento do dispositivo. Em seguida, o sensor DHT (Temperatura e
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Umidade) ¢ inicializado, preparando-o para a coleta de dados ambientais. A conexao Wi-Fi é
entdo configurada, estabelecendo a base para a comunicacao em rede. Por fim, o cliente MQTT
é configurado, definindo os parametros necessarios para a comunicacao com o broker MQTT.

2. Loop Principal de Execucdo: ap6s a inicializagdo, o sistema entra em um loop
continuo, que constitui o nacleo operacional do dispositivo. Este loop é caracterizado por duas
verificagOes principais:

a) Verificacao de Conectividade MQTT: o sistema constantemente monitora a conexdo

com o broker MQTT. Em caso de desconexdo, um processo de reconexdo € iniciado,

garantindo a robustez e a continuidade da comunicagao.

b) Temporizacdo para Publicacdo de Dados: um mecanismo de temporizagdo é
implementado para controlar a frequéncia de publicacdo dos dados. No caso especifico, esta
verificacdo ocorre a cada 2 segundos, otimizando o equilibrio entre a atualizacdo frequente dos
dados e a eficiéncia do sistema.

3. Processo de Coleta e Publicacdo de Dados: quando o intervalo de publicacdo é
atingido, o sistema executa uma sequéncia de operacdes:

e Leitura de temperatura e umidade do sensor DHT.

e Medicdo da corrente elétrica através de um sensor analogico.

e Formatacdo dos dados coletados em uma estrutura JSON, facilitando a
interoperabilidade e o processamento posterior.

e Publicacdo dos dados formatados no topico MQTT designado.

A arquitetura apresentada no fluxograma demonstra uma abordagem para sistemas 10T
de monitoramento industrial, utilizando o protocolo MQTT para uma comunicacdo leve e
eficaz, ideal para dispositivos com recursos limitados como o0 NodeMCU. A estrutura de loop
com verificacBes periddicas assegura uma operacdo continua, exemplificando a aplicacdo
pratica de conceitos de 10T, redes de sensores sem fio e automacao industrial. Este sistema é
capaz de fornecer dados em tempo real sobre as condi¢cBes operacionais de maquinas,
contribuindo potencialmente para melhorias em eficiéncia operacional, manutencédo preditiva e

controle de qualidade em ambientes de manufatura.
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APENDICE C - LAYOUT DA PCI
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As figuras ilustram o layout da PCI de dupla face, projetada para implementar o
esquema elétrico do apéndice A. A imagem € composta por duas vistas distintas:

e a. Camada Superior: Esta vista exibe a disposicdo dos componentes e as trilhas
condutoras na face superior da PCI. O elemento ao centro é um amplificador
operacional, o LM358N mencionado no esquema elétrico anterior. Este
componente estd circundado por elementos passivos, incluindo resistores e
diodos. Na periferia da placa, observam-se conectores destinados a montagem
do NodeMCU utilizando a técnica de modulo empilhado (stack-on module). Esta
abordagem de integracdo otimiza o uso do espaco e permite uma configuracédo
mais compacta do sistema. Conectores para alimentagdo (POWER) e sensores
(SENS_A e SEN_HT) sdo visiveis na extremidade inferior da placa.

e b. Camada Inferior: Esta vista apresenta o layout das trilhas condutoras na face
inferior da PCI. Nota-se a auséncia de componentes, caracteristico desta camada.
O padrao de trilhas complementa a camada superior, otimizando o roteamento e
facilitando a interconexdo com o0 NodeMCU montado como mddulo empilhado.

Este layout demonstra uma estratégia de design que prioriza a miniaturizacdo e a
eficiéncia espacial, caracteristicas vitais para dispositivos I0T. A disposi¢do dos componentes
e o roteamento das trilhas refletem uma consideracdo cuidadosa da integridade do sinal e da

facilidade de montagem.
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APENDICE D - COMPARATIVO DA INFRAESTUTURA 10T

O Quadro D.1 apresentado neste apéndice demonstra diversas abordagens e tecnologias
utilizadas para o monitoramento de maquinas, com foco na digitalizacdo de maquinas-
ferramenta legadas. O quadro destaca a variedade de sensores, microcontroladores ou
computadores, redes de comunicacdo e plataformas de software empregados em diferentes
estudos de caso, evidenciando a ampla gama de soluc@es disponiveis para integrar maquinas

legadas em ambientes de producéo digitalizados.

Quadro D.1 — Recomendacdes para implementacédo de 11oT em PMEs

Arquitetura IoT
Autor
(ano) Objeto Rede/ Servico Aplicacio Alvo
Protocolo
Wi-Fi/ Aplicativo de
Deshpande et al Computer MTConnect | Mindsphere Realidade Magquina de
?2 023) ' Vision Toolkit REST API Siemens Aumentada moldagem por
(CVT) MQTT Node-RED baseado no inje¢do
WebSockets Unity
Sensor
Durigan et al. magnético Wi-Fi/ IoT Thing . .
(2023) Sensor de Ethernet Speak Thing Speak Torno Nardini
vibragao
Raspberry Pi
Sensor actstico
Sensor de
vibragdo Servigo de
. Sensor de Wi-Fi/ distribuigdo de A
Ho’égg)h“ Juminancia OPC-UA | dados (DDS) | Node-RED ?gﬁgﬁgi .
Sensor optico MQTT Banco de dados
Sensor de MySQL
pressao
Sensor de
Umidade
Zerynth
Vukovi¢ et al. 4ZeroBox Wi-Fi/ Zervath Cloud Zerynth Brochadeira
(2022) Sensor de MQTT Y Dashboard hidraulica
pressao
Raspberry Pi
Hawkridge et al. sft?r saor'a;le Wi-Fi/ Banco de dados | Dash Chart Impressora 3D
(2021) ¢ REST MySQL Studio Cloud p
Sensor de
temperatura
Xing et al. ESP32-CAM Node-RED
(2021) Camera de 2MP IEEE 802.11 Scilab Node-RED CNC HU40-T
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Autor
(ano)

Arquitetura IoT

Objeto

Rede/
Protocolo

Servico

Aplicacao

Alvo

Soto-Ocampo et al.
(2020)

Raspberry Pi
Sensor de
vibragao

Wi-Fi/HTTP

Armazenamento
local

Software de
Processamento

Magquinas
rotativas

Lima, Massote e
Maia
(2019)

IoT 2040
Siemens
Sensor de
consumo de
energia
Schneider

Wi-Fie
Zigbee/
Modbus
TCP/IP

Mindsphere
Siemens
Node-RED

GRYV Software

CNC LabVolt

Nguyen ¢ Dugenske
(2018)

Beaglebone
Black

Teensy 3.2
Sensor de
vibragdo
Sensor acustico
Sensor
magnético

Wi-Fi/
12C e MQTT

Armazenamento
local

Transformada
Rapida de
Fourier (FFT)

Serra de fita
horizontal

Lockwood et al.
(2018)

Arduino Mega
2560

Raspberry Pi 3B
Sensores de
vibragao

Sensor de
temperatura
Transdutor de
corrente

Sensor de efeito
Hall

Sensor de
proximidade

Wi-Fi/
Serial

Node-RED,
Websockets,
HTMLS5 e
Banco de dados
SQL

Website
HTML5

Torno
Colchester
Bantam

Lockwood et al.
(2018)

NI Single Board
Rio (sbRIO
9627) com
modulos de E/S
Sensor de
vibragdo
Sensor de
proximidade a
laser

Sensor de
temperatura
Transdutor de
corrente

Wi-Fi/
HTTP

LabVIEW e
Websockets

WebSite
HTMLS5

Fresadora de
torre
Bridgeport

Fan e Chang
(2018)

Raspberry Pi
Sensores de
tensao e
corrente
Sensores
digitais para
status da
maquina

Wi-Fi/
HTTP

Banco de dados
MySQL

Website

Maquina
legada nao
especificada

Fonte: Proprio autor (2025).
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A primeira coluna do quadro lista os autores e 0 ano de publicacéo de cada estudo. I1sso
permite ao leitor identificar rapidamente a fonte de cada solugéo apresentada e contextualizar a
pesquisa em relacdo ao desenvolvimento tecnoldgico ao longo do tempo.

As colunas subsequentes detalham os componentes chave de cada sistema de
monitoramento alocados nas camadas correspondentes conforme a metodologia PoC Desing:

e Camada de objetos: Esta coluna especifica os tipos de sensores utilizados para
coletar dados da maquina, como vibracéo, temperatura, pressdo, corrente elétrica
e posicdo. E também lista os dispositivos de hardware responsaveis pelo
processamento dos dados coletados pelos sensores.

e Camada de Rede: Esta coluna descreve os protocolos e tecnologias de
comunicacdo utilizados para transmitir dados entre os diferentes componentes
do sistema de monitoramento. A conectividade em rede é fundamental para
permitir a integracdo da maquina em sistemas de nivel superior e a visualizacéo
remota dos dados.

e Camada de Servigos: Esta coluna engloba as plataformas de software, servicos
de nuvem e ferramentas de analise utilizadas para processar, armazenar e
visualizar os dados coletados. A escolha dos servicos depende das necessidades
de processamento, armazenamento, visualizacdo e analise de dados.

e Camada de Aplicacdo: Esta coluna descreve como o usuario final podera
visualizar os dados coletados, como monitoramento do estado da maquina,
deteccdo de falhas, otimizacao de processos e controle de qualidade.

Por fim, a coluna denominada Alvo especifica o tipo de maquina-ferramenta utilizada
em cada estudo de caso, demonstrando a aplicabilidade das solucdes para diferentes tipos de
maquinas, como tornos, fresadoras, maquinas de brochamento e centros de usinagem.

Em resumo, este quadro fornece uma visdo geral das diferentes abordagens para
digitalizar maquinas-ferramenta legadas, explorando uma variedade de tecnologias e
aplicacdes. O quadro serve como um recurso valioso para pesquisadores e profissionais que
buscam solugfes para integrar maquinas legadas em ambientes de producdo inteligentes e
conectados, contribuindo para a modernizagao e otimizacdo dos processos de manufatura. A
andlise detalhada de cada solucéo, incluindo as tecnologias empregadas e os resultados obtidos,

pode ser encontrada nas referéncias bibliograficas correspondentes.



